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INTRANET - solutia pentru retelele deintreprindere

Conf.dr. FloareaNASTASE
Catedra de Informatica Economica, A.S.E. Bucuresti

Tehnologia Internet, care nu tine seama de incompatibilitatea tehnica a platformelor
informatice, permite ntreprinderilor sa foloseasca protocoalele s serviciile sale in doua
directii opuse, dar complementare: pentru crearea retelelor locale de intreprindere, numite

Intranet si ca instrumente de comunicatie externa.

Cuvinte cheie Internet, Intranet, groupware, firewall.

DelaresurseleINTERNET...

Secretul bunel functionari a Internet-lui (colectia
de retele de cdculatoare eterogene capabile sa
coopereze) il condituie utilizarea protocoaelor
de comunicatie deschise 9§ publice. Aceste
protocoale nu sunt proprietatea unel companii S
nu depind de un tip de ca-culator sau o retea
paticulara. Seria completa de protocoale
pentru transmisa datelor este cunoscuta sub
numee TCPIP (Trans-misson Control
Protocol/Internet  Protocol), dupa denumirea
principdelor doua proto-code. Mgoritatea
derierilor pentru TCP/ [P definesc o
arhitectura de protocode organizata pe
niveurile functionde acces, internet (IP),
trangport (TCP sau UDP) s agplicatie. Ceamai
mare parte a protocoa-ldor nivdului gplicaie
redizeaza savidile utilizatorilor, cum a fi:
TELNET (Network Terminad Protocol) care
permite deschiderea unel sesiuni pe o retea de
la diganta; FTP (File Transfer Protocol),
protocol pentru trandferul fiserdor, SMTP
(Smple Mail Transfer Protocol), protocol
pentru trandfe-rul postel  eectronice, DNS
(Domain  Name Service), protocol care
stabileste corespon-denta intre adresdle IP s
numele atribuite caculatoardor din retea. Web
(Word Wide Web) reprezinta un at serviciu
Internet care, prin conceptia sa, inglobeaza
unele din protocode exigente s |e combina cu
noile tehnolgii. Elementde noi la care Web face

god sunt: URL (Universal Resource Loca
tors); indentificatorul uniform d resursdor care
permite recuperarea tuturor tipurilor de
informatie din orice punct din Internet, HTTP
(HyperText Transfer Protocol), pro-tocolul ce
asgura co-municarea intre  sarve-rul 9
navigatorul Web, HTML (HyperText M arkup
L anguage), limbgjul pentru crearea
documentdor hipertext, care vor fi vizudi-zate
cu gutorul navi-gatoarelor Web.

..JaINTRANET

Intranet poate fi definit ca o implementare a
tehnologie Internet Tn cadrul unel organi-zetii de
ntreprindere sau ca un Web particu-lar (figura
1). Intranet edte redizat astfel incét livrarea
resursglor informationale volu-minoase de und
organizii devine trans-parenta pentru fiecare
utilizetor individud, cu un consum minim de timp
S efort. Intranet este 0 olutie idedla pentru
organi-zatiile cu un numar de utilizatori ma mare
decét 1000 sS/sau cu locdizarea lor digtri-buita
pe o suprafata geografica extinsa Intranet
utilizeaza retelede locde, protocoa-lde de
comunicatie TCP/IP, servicii Inter-net: Web, e-
mail, FTP, news etc. S inh egda masura soft
persondizat 9 insrumentele pentru consultarea
bazelor de date. Cum Intranet este redlizat pe
baza protocoador Internet standardizate, €
poate fi rapid actudizat.



Revista Informatica Economica, nr. 9/1999

Server Web

MMesagerie
SMTP/POF

Groupware
sau
Mews

FTP Direcltcl)are
I cu figiere l

i

Documente Bazi date
HTMI. text

Bazi date
ohiecte

Alte
aplicatil

Bazd date
relationald

Bazi
mesaje
Bazi
discutii

] o

Fig. 1. Arhitectura Intranet

La baza tehnologiel Intranet este serverul Web,
configurat pe reteaua locda Functiile serverului
Web sunt extensibile prin accesul la bazele de
date existente sau la dte gpli-cdii. Prin utilizarea
dandardului  CGlI, un program sau script se
poate executa pe Sser-ver, ca urmare a une
cereri adresate print-o pagina Web. ledrile
programului sau scriptului CGI, in format
text/html, pot fi re-turnate in mod dinamic.
Pentru redizarea unui Web interactiv, n paginile
HTML pot fi incluse gpplet-urile Java. Limbgul
Java a fogt adeptat tehnologie Internet S
Intranet. Deoarece limbgul Java continua sa se
dez-volte, d va deveni un mediu pentru distri-
buirea obiectelor.

Impactul Intranet asupraintreprinderilor

Intranet afecteaza  ectivitatea, eficacitates,
dezvoltarea S cultura intreprinderii. Impac-tul
Intranet-lui asupra ung organizaii poate fi
llugra printr-un exemplu Implu: fie o n+
treprindere compusa din 15 departamente s
care are peste 1000 de angajati. Acestia tre-
buie sa aba acces in timp util la informetiile din
intreprindere, cum a fi: politica sa de
schimbare, evidenta resursdlor umane s chiar la
documente smple dar importante: cartea de
telefoane a intreprinderii, spe-cificaii  de
productie, informatii asupra pre-turilor etc. Tn
conditiile actude, n majori-tatea
ntreprinderilor, inca se practica impri-marea
materiador necesare (lista de preturi, manuae
de utilizare, etc.) 9 difuzarea lor. Cine poate
garanta ca fiecare a primit ras-puns la problema
care il interesa? Ced care a primit o informatie,
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prin materidul tiparit, ete sSgur ca detine
varianta corecta? Solutia, pentru  aceste
probleme 4§ dtde cae apar, conda in
adoptarea unel tehnologii dintre cele propuse
pentru Internet care permite:

livrareainformatiel la cerere;

garantarea ca informatia este cea ma
recentas mal precisa;

docareainformatiel intr-o sursaunica;

reectudizarea informatie de persoande
care au aceasta sarcina
Comunicetia este chda succesului  une
intreprinderi, iar utilizarea Intranet este cheia
comunicetiel efective s eficiente.

Aplicatii Intranet

Publicarea documentdor din intre-
prindere. Rapoartde anuale, buletine ae
Tntreprinderii, facilitati oferite de intre-prindere,
lisgele de preturi, pliantde cu infor-matii asupra
produsdlor 9 orice act care are vaoare in
cadrul intreprinderii pot fi regadte printre
documente. In acest domeniu  Intranet
reprezinta un excelent indrument pentru re-
ducerea codului de imprimare S a timpului de
digtributie. Se obtine un bun raport intre cost 5
beneficiu.

Acces la anuarele de cautare. Accesul
rgpid la catea de tdefon a intreprinderii,
adrese, caendare se poate face: in mod di-rect,
daca sunt concepute ca documente Web sau
prin scripturi CGI, cand server-ul Web este
fologt ca intermediar, daca au fos redizate ca
baze de date.

Pagini Web ale intreprinderii/departa-
mentului individuale. Dupa achizitionarea
tehnologie  Intranet fiecare  departament
Tncearca sa comunice ma bine aé cu dte
departamente cd 9 cu anggatii sa. Noua
tehnologie ofera un mijloc ided pentru apune la
digpoztie informétiile cu privire la domeniul de
interes a Tntreprinderii/de-
partamentului/anggatului, prin includerea pe
sarver-ul Web a paginilor HTML cu acces

public. Motoardle de cautare permit con
tactarea grupdor S/sau persoandor dintr-un
anumit domeniu de interes.

Distributia de soft. Administratorii rete-
Ielor de ntreprindere pot sa se foloseasca de
Intranet pentru livrarea 9 actudizarea pro-
dusdor soft, in functie de cerintele utili-zatorilor.

Posta electronica reprezinta un dement
foate important Th evolutia comportament



10

Revista Informatica Economica, nr. 9/1999

tului persondului dintr-o Tntreprindere. Sim-
plitatea S caracterul sau de masa (oricine poate
primi sau trimite un mesg) sunt ga-rantii pentru
crearea unor noi forme de pro-ductie ma
eficiente. Prin dezvoltarea the-nologiei Web,
comunicatia de la persoana la persoana se
redlizeaza prin ingrumente mai performante.

Lucrul in echipa. Intranet permite lucrul n
echipa la nivel de ntreprindere, prin uti-lizarea
conceptului  de  groupware. Sidemde
groupware fac obiectul udiilor  pluri-
disciplinare  numite CSCW  (Commuter
Supported Cooperative Work) sau "lucrul
cooperdaiv assat de cdculator”, inca din anul
1984. Prin aceste dudii s andizeaza
mecanismele individuale 9 colective de lu-crului
in grup S se cerceteaza care din tehrnologiile
informetiel 9§ de comunicatiel  usureaza munca
Specididi conddera Ss-temele groupware cao
clasa de aplicetii care detin trel caracterigtici
fundamentale nles-nesc comunicetia,
cooperarea 9 coordonarea ntre  membii
grupului. Puterea une plati-forme groupware
reese din capacitatea sa de administrare
dinamica a cdor treé demente. O definitie
pentru groupware a putea fi: un ansamblu de
procese S proceduri adoptate de un grup de
lucru, Tnainte de a ainge un obiectiv particular,
la care se adauga softul ce le usureaza munca.
Groupware permite interventia a trel tipuri de
edemente tehrnologia informatie - prin Soft;
tema lucrului in grup - ce se face impreuna?,
cum? S pen-tru ce?, factorul uman - persoande
impli-cate, care prin munca lor dau sens
elemen-telor precedente. O retea locda de tip
Intracnet permite patgarea experiente 9
reacti-varea sentimentului de gpartenenta la un
arup.

Multimedia. Datorita tehnologie multi-
media, Intranet ofera poshilitatea organi-zarii
video-conferinteor S aredizaii noilor aplicati,
cum a fi adminigrarea formu-lardor 3 a
catadoagelor comercide interac-tive.

Securitateain INTRANET
Masurile de securitate informatica au ca scop
reducerea riscurilor de utilizare de unui Ssem
informatic. Introducerea  mecanis-melor  de
protectie nu garantesza eliminarea completa a
oricarui risc, dar poate sa-| reduca la un nive
acceptabil. Riscurile pot fi externe (ascultarea
purtstoare  de  informatie,  fasficarea
documentelor, virusarea softului) sau interne
(accidente de manevrare, agre-duni cu intentie).
Pentru a se redliza 0 buna protectie se va tine
Sseamade:

Ce s doreste a se face prin Intranet/
Internet?

De ce savicii este nevoie?

Cu cine 2 va comunica?

Cine trebuie sa aiba acces?

Trebuie totul protejat?
Raspunsul la aceste intrebari permite une
organizatii saS creeze o politica de secu-ritate,
sa cotroleze accesul S sa asocieze 0 dategie.
Un anumit nivel de protectie S se-curitate se
poate garanta prin utilizarea unga sau mal
multor solutii, cum ar fi:

criptarea, pentru protgjarea datelor g
parolelor;

autentificarea 9 autorizarea, pentru a se
preveni accesdle improprii;

verificarea integritatii mesgelor 9 a codului
de autentificarea a acestora, pentru protejarea
mesgelor contra dterarii;

ne-repudierea, pentru a se  dovedi
receptionarea sau emiterea mesgelor;

semnatura numerica S certificarea, pen-tru
dabilireaidentitatii partilor.
Strategia va determina alegerea produsdor de
Securitate Tntr-o retea de caculatoare (figura 1):
filtrarea 1P, NAT (Network Address
Trandation), IPSec (IP Security Architecture),
SOCKS, SSL (Secure Sockets Layer),
aplicetii tip proxy, firewdl, Kerberos g dte
ssteme de audentificare, SET  (Secure
Electronic Transactions).
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Fig. 2. Produse de securitatea in arhitectura TCP/IP

Firewall detine un rol principd in redizarea
politicii de securitate a unel organizatii. Un
firewal este sgtemul (sau grupul de sste-me) ce
asgura protectia unel retele private de restul

Firewrall

retelelor cu care aceasta poate comunica, cu
dte cuvinte, permite separarea inteligenta a
Intranet-ului de Internet (figura 3).

. S
Berver waw intern

Fig. 3. Amplasareaunui firewall

Un firewdl poate fi un PC, un ruter, un
manframe, o datie de lucru Unix sau o
combinatie ntre acestea. El  determina
informatiile sau sarvidile externe care pot fi
accesate din reteaua privata S cine are per-
misiunea de de utiliza (figura 4). Tn generd, un

firewd| este ingda in punctul de conectare a
reiddel  paticulale la o0 retea externa,
reprezentdnd un punct de trecere. Tn mod
amilar, un firewal este desemnat sa protejeze
resursde informatinde de orga-nizdid, prin
controlarea accesului catre reteaua interna
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Fig. 4. Controlul traficului prin firewdl

Un firewdl poate contine unul sau ma multe din
urmatoarele componente functi-onae:

Ruter pentru filtrarea pachetelor;

Gaeway lanive gplicatie (proxy);

Gaeway lanive de circuit.

Ruterul pentru filtrarea pachetelor (figura5)
directioneaza sdlectiv pachetele catre interiorul
sau exteriorul unui firewdl. El autorizesza sau
interzice anumite tipuri de pachete conform unui

st de reguli, sabilite prin politica de securitate
a retddd. In mod implicit, un ruter andizeaza
urmatoarde informatii din antetul unui pachet:
adresa |IP a sursel, adresa IP a dedtindtie,
protocolul utilizaa (TCP, UDP sau ICMP),
portul sursa TCP/UDP, portul destinatie
TCP/UDP d sviciului gplicatie solicitat.
Ruterul poeate filtra pachetele prin adresa sau
s|vidu.

Ruter de filtrare pachete

Client 1 Client 2

Refea internd
(protejatd)

Client 1 Client 2

Retea externd

Fig. 5. Ruter pentru filtrarea pachetelor

Gateway la nivel aplicatie este cunoscut sub
numele de proxy. El redizeaza un control &
treficului la nivel superior, ntre retelde care
includ un sarviciu particular. Monitorizarea S
filtrarea este stabilita prin politica de securritate

aretele particulare. Folosirea acestui mecanism
pentru 0 anumita gplicatie, im-pune indaarea
unui cod proxy cores-punzator intr-un gateway
(figura 6).
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Fig. 6. Gateway lanive gplicatie

Un proxy actioneaza ca un server pentru client
S ca un dient pentru serverul dedti-natie. O
conexiune virtuda este sabilita intre dient
serverul dedtinatie. Cu toate ca un proxy este
transparent, até din punctul de vedere d
clientului cit 9 d serverului, € are capacitatea
sa controleze 9 sa filtreze anu-mite tipuri de

FTP proxy server

date specificate, cum ar fi co-menz, inainte de
de trimite catre dedtinatie. De exemplu, pentru
a protga un server FTP cu acces din exterior,
se va configura un proxy FTP (figura 7) in asa
fd incd sa fie refuzate comenzile PUT g
MPUT.
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Fig. 7. Server proxy FTP

Protgarea datelor informetice a devenit o
problema esentida odata cu dezvoltarea co-
mertului eectronic prin Internet. Tn acest caz,
ricurile de insecuritate sunt: de unui fds
vanzator, cumparaior sau platitor. Printr-un
acord intre societatile informatice, furni-zorii de
servicii, operatorii de retde s partenerii din
lumea bancara (Visa, MasterCard) s-a elaborat
norma de plata dectronica SET (Secure
Electronic Tran-saction) capabila sa autentifice

vanzaorul 9 cumparatorul 9 sa asgure
confidentiditatea informatiilor transmise, printr-
un procedeu de criptare.
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In conduzie, retdde Intranet reprezinta o
solutie pentru sstemele groupware, ce permit
unui grup de persoane, prin intermediul pogtel
electronice, forumului de discutii, patgarii
schimbului de docu-mente, telefoniel, video-
conferintel, salucre-ze Tn comun. Intranet ofera
un puternic potentid de vaoare adaugaa
Tntreprinderii.
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