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Proiectarea unei aplicatii pentru comert electronic pe I nternet

Prep. Carmen STANCIU
Catedra de Informatica Economica, A.S.E. Bucuresti

Numarul foarte mare de utilizatori conectati la Internet s numeroasele lor sfere de activitate, a
dus la extinderea domenilor vietii economico-sociale ih care Internetul is face prezenta,
patrunzand astfel s in sfera economicului, sub forma comertului electronic.

Cuvinte cheie comert electronic,Internet, protocoale de securitate.

Comertul electronic este un domeniu Tn
plina expansiune in toata lumea, datorita
facilitatilor deosebite pe care le ofera parte-
nerilor de afaceri si progreselor tehnologice
ce-i fac posibila utilizarea.

Articolul prezinta elementele de pornire
pentru realizarea unel aplicatii de comert
electronic, si anume caracteristicile aplica-
tiel fiecarui partener ce participa la comertul
electronic (cumparator, \anzator, intermedi-
ar), precum si fluxul de informatii dintre ei.
In vederea redlizarii unei aplicatii pentru
implementarea comertului electronic folo-
sind ca platforma Internetul, trebuie sa tinem
seama de modalitatile depladaexidente
Presupunem @ din totalitatea banilor elec-
tronici existerti, se utilizeaza carti de credit,
pentru realizarea operdiel de \anzare-cum
parare. Pentru ca aceasta aplicatie sa poata
functiona corect, implica existerta a trel
tipuri de parteneri: vanzator, cumparator
si intermediar (agquirer gateway), care
asgura securitatea informatiilor cartii de
credit pe Internet.

Din punct de vedere al securitatii, atacuile
care apar asupra unui astfel de sistem sunt
de doua tipuri: « pasive, care actioneaza asu-
pra conexiunii dintre client si server si
constau in monitorizarea traficului; « acti-
ve, care actioneaza tot asupra conexiunii
dintre client si server si constau in modifica-
reatraficului deretea s cele care actioneaza
asupra serverului vanzatorului.

Protectia impotriva acestor atacuri se reali-
zeaza prin protocoale, astfel: « protocol de
transport sigur end-to-end, pentru preveni-
rea atacurilor de modificare si ascultare ale
retelei; « protocol de plata electronica, care

Se adreseaza atacurilor de la serverul \vanza-
torului (vafi discutat in continuare).

Un protocol electronic de plata este un
protocol de comunicatie intre 3 sau 4 parti,
reprezentate de vanzator, cumparator S
poar-ta de plata - banca emitatoare-
eventual s un furnizor de @rti de credit.
Implicarea bancii emitatoare se realizeaza
prin  metode ce sunt bine fundamentate
(atacurile prin Internet asupra kancii nu se
discutaaici).

In figura 1 este prezentat schematic sistemul
de plata dintre cei doi parteneri de afaceri,
exemplul cuprinzand 4 parti.

Payer’'s Bank: = Payee’s Bank:
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Fig. 1. Lista cerintelor de securitate

Pentru un sistem electronic pe Internet care
utilizeaza carti de credit si debit, Lista
cerintelor de securitate se imparte in doua
categorii: » securitatea canalului de trans-
port (conexiunii), care este asigurata de un
protocol de nivel de trasport securizat;
securitatea specifica platii, care este asigu-
rata de protocolul de plata electronica, care
realizeaza: furnizarea semnaturii, non
repudi-erea, criptarea secundara (care consta
n criptarea unor anumite campuri de date ce
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vor fi decriptate de o terta parte); acest
protocol asigura doua  candeintre
cumparator si vanzator; intre vanzator Si
poarta de plata sau achizitie.

Presupunem ca protocolul suporta doar
micro tranzactii, care sunt prea mici pentru
ca ban-cile sa se ocupe de ele, ca transactii
indivi-duale. Tranzactiile macro nu se
discutaaici.

Totodata protocolul va fi proiectat pentru a
utiliza serviciile furnizate de protocolul de
transport securizat, deoarece:

» simplifica protocol de plata, datorita auten
tificarii  node-to-node, confidertiditatii si
integritatii datelor care sunt automat furni-
zate de nivelul transport;

* Separa criptarea conexiunii, autentificarea
Si integritatea fata de protocolul de plata,
furnizand astfel ma multa flexibilitate n
implemntarile viitorului I1Psec, sau unor me-
canisme smilare.

Deci, protocolul de plata eectronica va fi
privit din doua puncte de vedere:

« al functiilor oferite nivelului inferior, adica
nivelului transport:

- confidertialitate - cele doua canalele de
comunicatie intre doua noduri (unul intre
cumparator-vanzator, atul intre vanzator-
intermediar) trebuie sa fie criptate;

- autenticitate - se prezinta sub doua forme:
a) toti vanzatorii si intermediarii trebuie |
se autentifice reciproc, precum si catre
cumpa-rator, autentificarea cumparatorului
fiind op-tionala (se realizeaza prin
mecanisme de transport securizat); b)suport
pentru semna-tura digitala, pentru a
demonstra originea si chitanta pentru non
repudiere, necesare in unele aplicaii; are
nevoie de acces la campuri si valori ce
trebuie sa fie semnate si apoi folosite in
aplicatie;

- integritatea datelor - este mertinuta per-
manent, prin calculul unel chel de rezumat a
mesgjului; aceasta poate fi 0 parte a unui
mecanism de securitate a canalului; se poate
adauga un extra nivel de integritate a mesa-
jului, aplicand fiecarui mesgj functii discrete
pentru a determina atacurile de tipul "termi-

nare @rzie', si de a fi sgur ca mesgul a
venit ntr- un recipient nealterat.

» al serviciilor specifice de plata pe care
trebuie sa le furnizeze partilor:

- confidentialitatea numarului cartii de cre-
dit, PIN-ului, si a dtor informatii ale
cumparatorului; acestea sunt pestrate criptat
chiar si fata de vanzatorul de la care are loc
tranzactia;

- confidertialitatea unor informatii specifi-
ce intermediarilor, bancii emitatoare s.a.;

- semnaturi digitale - pentru diferitele me-
sgje care circula intre diferitele parti, pentru
a se verifica originea lor, diferita fata de
autentificarea nodurilor.

In continuare se utilizeaza urmatoarele
notatii:

» K{va} = valoarea criptata sub K, utilizand
un algoritm simetric pentru chele;

* PKx{key} = cheiacriptatacu cheiapublica
PK utiliz&nd un agoritm cu chel publice de
catre X, unde x= {C (customer), M(mer-
chant), A (acquirer)};

» E{val} = criptarea unel valori cu o cheie
de criptare ce este obtinuta dintr-o criptare
cu cheie publica a chitantei (recipient); se
utilizeaza la anvelope digitale;

 H(val) = mesgul rezumat a vaorii,
utilizand un agoritm de rezumat a mesa
jului care este negociat de parti;

» Cx, CERTX = certificatul entitatii X;

o SX(Va) = vaoarea combinata cu
semnatura digitala a entitatii x, utilizand
cheia sa privata;, semnatura poate fi
verificata utilizand cheia publica PKx din
certificatul Cx; daca entitatea X nu are o
pereche de chel publica-privata, atunci se
genereaza 0 "semnatura de grad scazut”,
utilizand valoarea discreta a lui Va cu
informatii din x, cum ar fi numarul cartii de
credit, informatii perso-nale despre x (numar
secret socia, adresa, PIN).

Un sistem de plata electronic necesita ele-
mente diferite pentru fiecare entitate impli-
cata in tranzactie.

Aplicatia cumparator
Cumparatorul detine urmatoarele informatii:
» numar carte de credit, adresa stabila, PIN
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pentru diferite conturi, alte informatii confi-
dentiale pentru procesul de autentificare;
nume, adresa temporara; < optional, unul sau
mai multe certificate digitale.

Cumparatorul are urmatoarele cerinte: » enti-
tatile neautorizare nu trebuie sa aibe acces la
tranzactie; « informatiile legate de cartea de
credit pot fi optiona ascunse fata de vanza-
tor, pentru a preveni atacul asupra serverului
vanzatorului de pe Internet, precum si de a
preveni bonurile de plata neautorizate ale
vanzatorului; ¢ optional, facturile semnate de
vanzator sau intermediar trebuie sa fie
suportate, cumparatorul avand astfel dovada
tranzactie; ¢ prevenirea transactiilor neauto-
rizate, incluzand transactiile in care raspund
persoanele neautorizate.

Aplicatia cumparatorului trebuie @ imple-
menteze: < toate functiile de navigare si
cumparare; « generatoare de ordine de plata,
informatii de plata (dips - payment infor-
mation), semnaturi pentru tranzactii; ¢ infor-
matii aditionale necesare pentru a suporta
tranzactii cu carti de credit: primirea
preturilor si a informatiilor necesare de la
vanzator, criptarea ID-ului tranzactiei cu
numarul cartii de credit sau cu dta
informatie financiara; acesta informatie
poate s fie accesibila intermediarului, doar
utilizand cheia publica a intermediarului
extrasa din certificatul digital; verificarea
semnaturii de la vanzator si intermediar,
pentru a fi sigur de autenticitatea lor;
generarea  semnaturii  pe facturi  Si
autorizarea mesgjului, utilizand certificate
publice sau informatii personale cu numarul
catii deaedt

Aplicatia vanzator

Vanzatorul detine informatiile urmatoare: *
MID (Merchant ID) asignat de catre
intermediar fiecarui vanzator; acest MID
poate fi global unic, sau unic unui specific
intermediar, depinzand de implementare; °
numele si adresa; « certificatul sau digital;
enumele si informatii despre intermediarul
sau, incluzand certificatul intermediarului Si
informatii despre cum sa comunice cu
poarta intermediarului; *0 baza de date cu

toate tranzactiile deschise, cu
corespondertele dintre TransactionlD  si
AuthlD, Tmpreuna cu informatii despre
cumparator;

Vanzatorul cere: « operatii eficiente si auto-
mate a autorizarii platilor; « semnatura de
autorizare; « semnaturi optionale de la cum-
parator pentru a aproba tranzactiile si de a
obtine dovada aprobarii.

Aplicatia vanzatorului furnizeaza toate func-
tille astfel incd cumparatorul sa obtina
informatii despre produs si preturi, precum
Si: » generarea unui TransactionlD pentru
fiecare cerere a cumparatorului; acesta se
genereaza secvertial, se utilizeaza o singura
data si se foloseste pentru a urmari cererea
Tnainte de a fi autorizat de catre intermediar;
* verificarea semnaturii intermediarului;
genereaza chitante pentru  semnatura
optiona-la a cumparatorului; ¢ genereaza
rezumate din informatiile cererilor pentru ca
intermediarul sa verifice autenticitatea lor.

Aplicatia portii intermediar e (acquirer)
Intermediarul detine urmatoarele informatii:
e nume si adresa; « certificat digital; « nume
si informatii, incluzand certificate, despre
vanzator; acestea pot fi stocare criptat pe
masina portii, intr-o baza de date a \@nza-
torilor; » un tabel cu TransactionlD deschise
de fiecarui vanzator, si eticheta AuthlD
corspunzatoare cu MID-ul vanzatorului.
Cerinte: » suport pentru diferite metode de
management al tranzactiilor, incluzand: o
sngura data, cu repetare, cu transport
partia; ¢ autentificarea tranzactiilor ptin
semnatura vanzatorilor.

Cerintele aplicatiei: » adaugarea unui set nou
de produse necesare pentru finalizarea tran
zactiilor financiare pe Internet; ¢ primirea
cererilor si a TransactionlD cu informatiile
finaciare ade cumparatorului si reaizarea
autorizarii cartii de credit; » trandatarea me-
sgului standard a vanzatorului, Tntr-un
format uilizat in autorizarile din retea.

Protocolul de plata pentru comert elec-
tronic
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Tn continuare sunt prezentate etapele pe care
trebuie sa le urmeze un protocol de comert
electronic si cateva elemente legate de fluxul
mesgjelor interschimbate.

*Definirea mesajului si a fluxului

1 navigare prin_magazinul
5 virtual, alegere produs
o <
2 §_ Cerere-cumparare %i)
IS 2
~ =}
3 © Oferta-de-produse
* Grupul de autorizare
4, Ordin-
cumparare
si SLIP
5. Confirmare
—(opt)
6. Order-
_Inquiry
(opt)
7. Order-
_ _ Status(opt)
o~
8. g g) Auth-Request g
3 S <
0. 3 % Auth-Response &
10. . Order-
Inquiry
(opt)
11. Order-
Status(opt)

12. Receipt
(opt)

13. Signed-
Receipt
(opt)

* Grupul de Clearing

14 C V Clearing-Reques G
u a a

15 m n Clearing- t
p z Confirm e

16 a Receipt a w
r  (opt) t a
a 0] y
17 Signed-
Receipt
(opt)
 Prelucrarea chitantelor si achitarea
18. Settlement-
e < Reguest 0
19. & L Settlement- 2
2 N Confirm g
g o) 8
o -
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