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Protocoale pentru comert electronic si securitate pe Internet

Prep. Carmen STANCIU,
Catedra de Informatici Economicd, A.S.E. Bucuresti

Extinderea wtilizdrii comertului electronic pe scard largd a dus la necesitatea conceperii unor
protocoale speciale pentru asigurarea securitafii transferului datelor financiare pe Internet.
Acest articol isi propune sd facd o frecere In revistd a principalelor protocoale de securitate
existente pe Internet, precum §i cele pentru comert electronic §i postd elecironicd securizatd,
Cuvinte cheie: Internet, protocoale de securitate, conierf electronic, SET, SSL, S-HTTP.

1. Clase de protocoale de securitate

Tnainte de abordarea protocoalelor specifice
comertului electronic §i a celor ce asigurd
securitatea pe Internet, vom face o scurtd
trecere in revisid a claselor de protocoale de
securitate ce se regisesc In literatura de
specialitate. Principalele clase de protocoale
de securitate, ce asigurd implemetarea secu-
ritaiii pe niveluri In retelele de calculatoare,
sunt:

a} protocoale de identificare si autentifica-
re, care asigurd autentificarea prin semnétura
digitald a entitdtilor.

Modalitatile de autentificare ufilizate de
aceastd clasd, sunt: informatii prearanjate
(alcituite din parole, PIN-uri, fraze cod),
cartele magentice, procesoare de identifica-
re, chei aflate in posesia utilizatorilor,
caracteristici personale ale utilizatorului
(amprente, date antropometrice, voce, pro-
prietati biochimice etc), proceduri in  timp
real de identificare a indeméndrii, a capacita-
tilor si obiceiurilor utilizatorului (semmaturi,
stil de tastare, viteza de citire etc).

b} protocoale pentru protectia transferului
de date, care se ocupd cu: confidentialitatea
si integritatec mesajelor, securilatea proto-
coalelor de comunicatie.

¢) protocoale pentru gestinnea cheilor de
cifrare, care asigurd:

e generarea cheilor criptografice - care
trebuie si fie un proces aleator (de exemplu,
algortimul DES);

» memorarea cheilor -dacd cheile sunt
secrete, trebuie cifrate cu alte chei de cifrare;
ultima cheie din ierarhie se fine necifratd,
dar protejati print--un dispozitiv hardware
separat, §i sc numeste cheie master (princi-

pald); instalarea, verificarea §i protejarea
acestei chei frebuie ficute cu foarte mare
grija.

o distributia cheilor - se realizeazd prin
centre de distributie a cheilor (are ca princi-
pal dezavantaj faptul ca se stie ce chei au
fost distribuite si cui anume) si prin schimb
direct intre partenerii de comunicajie.

Una dintre problemele care se pun esic
verificarca faptului ci mesajele pe care le
schimba protocolul nu sunt vechi. Pentru
acesta existi doud solutii: mecanism de tipul
inirebare-rdspuns (prin care se introduce in
mesaj un element impredictibil) §1 mecanism
bazat pe inregisirarea orei in Jfiecare mesdaj.

Un astfel de protocol trebuie sd indepli-
neascd urmétoarele conditii:

e $i nU ceard un server central unic;

e si asigure o autentificare mutuald a parte-
nerilor;

e si poati identifica, prin mecanisme de ti-
pul intrebare-rispuns, dacd conversafia este
in direct (“life”);

o 53 schimbe un numar minim de mesaje.

2. Protocoale generale de securitate pen-
tru Internet

Din categoria protocoalclor care asiguid se-
curitatea pe Internet, vom prezenta pe scurt
cele mai importante dinfre ele: S-HTTP,
SSL, PCT, S/WAN.

2.1. S-HTTP
Protocolul  S-HTTP (Secure Hypertext

Transfer Protocol) este o extensie a protoco-
lului HTPP, care furnizeaza servicii de secu-
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ritate. A fost dezvoltat de Enterprise
Integration Technologies, iar apoi proiectul
a fost continuat de Terisa System.

HTTP este protocolul care formeazi baza
pentru World Wide Web, permitdnd schim-
bul- de documente multimedia pe Web, S-
HTTP este proiectat pentru a furniza confi-
denfialitate, autenticitate, infegritate si ne-
respingere, prin suportarea mai multor me-
canisme de management al cheilor si de
algoritmi criptografici, cu posibifitatea de
negociere Intre partile implicate in fiecare
tranzactie.

Protocolul S-HTTP poate utiliza patru meto-
de peniru schimbul cheilor de criptare a
datelor, si anume:

* mefoda RSA - cénd cheile de criptare a
datelor sunt criptate utilizAnd criptosistemul
cu cheie publici RSA;

* metoda out-band - se referd la un acord
extern legat de cheia de criptare;

* metoda in-band - se referd la transportul
cheii de criptare, tn mesajul protejat S-
HTTP, dar Intr-o altd sesiune.

* metoda Kerberos - in care cheia de criptare
este obtinutd dintr-un server Kerberos.
Algoritmii criptografici suportati de S-HTTP
includ DES, DES-triplu, cu doua $i trei chei,
DESX, IDEA, RC2, CDMF.

2.2. SSL

Protocolul SSL (Secure Socket Layer) a fost
claborat de Netscape Communications
Corporation pentru a furniza securitatea pe
Internet, suportind autentificare atit la nive-
lul serverul, ¢4t si al clientului.

Este un protocol independent de aplicatie,
permitind protocoalelor de pe nivelul supe-
rior, ca HTTP, FTP, Telnet, transparenti
totald. SSL este capabil de a negocia cheile
de criptare, la fel de bine ca si autentificarea
serverului, nainte ca datele si fie trimise
catre aplicatia de nivel Inalt.

Protocolul menfine securitatea i integritatea
canalului de comunicatie prin utilizarea de
coduri de criptare, autentificare i mesaje de
autentificare.

Protocolul SSL, in procesul de "cunoagtere”
(Handshake), are doud faze, autentificarea

serverului §i a clientului, a doua fiind
optionala :

* serverul rdspunde clientului trimitdnd certi-
ficatul §i cifrul siu preferat;

* clientul genereazd o cheie primari, pe care
0 cripteazd cu cheia publicid primitd de la
server, §i astfel criptatd o trimite serverului;

* serverul recupereazd cheia primard si au-
tentificd clientul, trimitdnd un mesaj criptat
cu chela primard; datele wmdtoare sunt
criptate cu chei derivate din cheia primari;

* in faza a doua, serverul trimite o interogare
clientului;

* clientul autentifici serverul, returnand inte-
rogarea, intrebarea, ce va confine semnitura
digitald si certificatul public al cheii
clientului.

Algoritmii criptografici suportati de SSI
sunt numerosi: in faza procesului de “cu-
noagtere”, se utilizeazd criprosistermul cu
chei publice RSA; dupid schimbul cheilor se
utilizeazi o serie de cifruri, cum ar fi: RC2,
RC4, IDEA, DES, DES triplu, MD5 (algo-
ritm de rezumat al mesajului). Sintaxa utili-
zatd de certificatele pentru chei publice este
X.509.

Diferentele intre SSL si S-HTTP.O priméi
diferenfd vizezi nivelul la care actioneazi:
SSL opereaza la nivel transport §i mimeazi
o "bibliotecd de socket", iar S-HTTP este ia
nivel aplicatie. Criptarea la nivel transport,
permite protocolului SSI s4 fie independent
de aplicatie, in timp ce S-HTTP este limitat
de implementarea unui software specific,

O altd diferentd constd in filozofiile diferite
de criptate pe care le aplici protocoalele:
astfel, SSL cripteazi Intregul canal de comu-
nicafie, iar S-HTTP cripteazi separat fiecare
mesaj. S-HTTP permite utlizatorului folosi-
rea de semnaturd digitald pentru fiecare me-
saj, si nu doar pentru anumite mesaje din
cadrul procesului de autentificare, ceea ce
lipseste la SSL. In prezent, cercetatorii de la
Terisa System dezvoltd intrumente care
suportd ambele protocoale,

2.3.PCT
Protocolul PCT (Private Communication

Technology) este elaborat de Microsoft in
cooperare cu Visa International, si este
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creat peniru asigurarea securitdfii comunica-
tiei pe Internet. Este considerat ca o parte
componentd a protocolulul SSL, a lui Net-
scape §i intentioncazd si devind standard
pentru Internet, la fel ca §i SSL.

Protocolul este asem#ndtor cu SSL sub
multe aspecte, iar formatul mesajului este
destul de apropiat de cel al SSL-ului, incat
serverul poate interactiona cu clienfi care
suportd SSL, la fel ca si cu clienfti care
suportd PCT.

Totusi, existd deosebiri intre cele doud pro-
tocoale, PCT-ul venind sd corecteze sau sa
imbunititeasci citeva lipsuri ale SSL-ului.
Principaicle diferente tntre PCT 5i SSL.

« PCT utilizeaza mesaje mai pufine §i mai
scurte intre server si client, , decat SSL;

« PCT are mai multe variante de ales in ceea
ce priveste negocierea algorimului si forma-
tului datelor folosit, decit SSL. Negocierea
are o protectie criptograficd aditionald, astfel
clientul si serverul putdnd verifica dacd
alegerile lor nu au fost modificate;

« autentificarea mesajului i criptarea utili-
veazd chel diferite in PCT (in SSL, ambele
utilizand aceeasi cheie), ducdnd la o securi-
tate sporiti; in particular, la PCT, auten-
tificarea poate suporta chei mai lungi decat
la criptare, lungimea cheii de criptare fiind
dependentd doar de restrictiile de export.

+ in cadml protocolului de autentificare
PCT, rispunsul clientului depinde de
algoritmul de criptare negociat, pe cand in
SSL este dependent de algoritm. Acesta
furnizeazi un “zid de protectie” (firewall),
astfel c¢d cineva care a recuperat cheia de
criptare intr-o sesiune n care s-a utilizat un
algoritm slab, nu poate compromite o alta
sesiune care a ales un alt algorim. SSL-ul nu
are un astfel de firewall.

Pentru stabilirea cheilor, PCT utilizeazi:
RSA, Diffie-Helmann, Fortezza.

Algortimii de criptare folositi includ DES,
DES triplu, RC2, RC4, iar semniturile
digitale suportate sunt DSA si RSA.

2.4. S’'WAN
Protocolul S/WAN (Secure Wide Area

Network) se ocupi cu proiectarea specifica-
tiilor pentru implementarca protocolului

[PSec, arhitectura de securitate pentry
Internet Protocol. Aceasta isi propune si
asigure interoperabilitatea printre produsele
TCP/P si firewall-uri.

Scopul S/WAN este de a utiliza IPSec
pentru a permite companiilor de a mixa i
comuta intre cele mai bune firewall-uri si
aplicatii pentru TCP/IP, in vederea cons-
truirii. VPN-urilor (Virtual Private Net-
works), retelelor private virtuale bazate pe
Internet.

fn prezent, utilizatorii si administratorii sunt
deseori blocati intr-o singurd solufie de
platform3 pentru refea larg raspénditd geo-
grafic, deoarece producdtorii nu sunt capa-
bili si cada de acord in legaturd cu detaliile
implementarii lui IPSec. Astfel cu S/WAN
se reduce cel mai mare obstacol in imple-
mentarea pe scard largd a securitdtii VPN-
urilor. S/WAN suportd criptare Ja nivel IP,
care furnizeazi o securitate la nivele joase
mal puternici dect protocoalele de nivele
supericare, cum ar fi SSL si HTTP. Se
asteaptd ca specificatiile de secwitate de la
nivelele nalte, SSL si S-HTTP, si fie
suportate de citre implementarea S/WAN, si
s4 lucreze fmpreund sinergetic.

Pentru a asigura interoperabilitatea lui
IPSec, S/WAN defineste un set comun de
algoritmi, moduri si optiuni. S/WAN utii-
zeazia RCS5 cu chei intre 40 §i 128 biti,
precum si DES.

3. Protocoale pentru comert electronic

Comertul electronic pe Internet este asigurat
prin intermediul unor protocoale specifice,
dintre care amintim iKP, SET si Secure
Courier.

3.1.iKP

iKP - Internet Keyed Payments Protocol -
este un protocol bazat pe cheie publicd
pentru efectuarea plafilor pe Internet, in care
sunt implicate cel pufin trei parteneri.

Elaborat de IBM, si anume de Centrul de
Cercetare T.J.Watson 1n colaborare cu
Laboratorul de Cercetare Zurich, protocolul
defineste tranzactiile de tipul "cérfilor de
credit", in care cumpdérdtorul si vanzétorul
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interactioneazé cu o a treia parte, cum ar fi
banca sau sistemul de clrfi de credit, pentru
autentificarea tranzactiilor.

Tranzactia tipicd iKP implicd sase fluxuri,
cu urmétoarele descrieri simplificate:

« INITIATE - inifierea, in care cumpéritorui
trimite vanzatorului inceperea tranzactiei;

* INVOICE - factura, In care vanzitorul ris-
punde, iar optional poate confine semnitura
sa In cadrul tranzactiei;

* PAYMENT - plata, contine rispunsul
cumpdarétorului, si mclude fisa de platd, cu
numarul de cont al cumpéritorului, eventual
PIN-ul (Personal Identification Number),
ambele criptate cu cheia publicd a bancii sau
sistemului de carfi de credit; optional se
poate adiuga si semnatura sa;

* AUTH-REQUEST- cerere de autentificare,
In care vanzitorul trimite bincii, partii a
treia, fisa de platd criptatd;

* AUTH-RESPONSE - rdspunsul de autenti-
ficare, adica rspunsul bancii citre vanzitor,
ce confine si semnitura bancii pentru
tranzactia de date;

» CONFIRM - confirmarea vanzitoruluj ci-
(re cumparator asupra autorizarii tranzactiei.
Mesajele dintre cumpirdtor si vanzitor sunt
transmise prin Internet, iar cele dintre
vanzitor si bancd sumt trimise fie prin
Internet, fie printr-o retea financiari privata.
Principala protectie criptograficd se referd la
criptarea figsei de platd cu cheia publici a
bancii $i cu semndtura sa pe autorizatie.
Contul cumpirdtorului este tinut secret,
nici vanzatorul si nici altcineva neputéind
obtine fisa de platd; aceasta reprezintd o
imbunétitire semnificativd adusd fata de
sistemele de cirti de credit conventionale.
Semnéturile vanzitorului $i cumparitorului
sunt opfionale, furnizind o protectie supli-
mentard Impotriva respingerii (repudiation).
Ca si In cazul carilor de credit conventio-
nale, partea a treia (acquirer) reconciliazi
separat tranzacfiile cu contul bancar al cum-
pardtorutui, dar aceasta nu face parte din
scopul iKP. Protocolul iKP poate fi adaptat
unor medii variate, incluzind tranzactiile pe
WWW sub HTTP. Foloseste algoritmul de
semndturd i de criptare cu cheie publici, iar
tehnica de criptare se numeste “criptare RSA

cu infegritate”, bazatd pe criptarea asi-
metricid optimald a lui Bellare i Rogaway.

3.2. SET

Colaborarea dintre Visa si MasterCard a dus
la elaborarea §i dezvoltarea protocolutui
numit SET - Secure Electronic Transaction -
tranzacfii electronice securizate, ca o metoda
pentru securizarea tranzactiilor bazate pe
carduri bancare prin retele.

SET include mesaje pentru achizitii de
bunuri si servicii clectronice, necesitind
autorizafii de plata si "credentials" , cum ar
f1 certificate, pentru legarca cheilor publice
cu entitatile. SET suporta:

- DES, pentru criptarea datelor majoritare;

- RSA, pentru semndturi;

- criptdri cu chei publice, pentru cheile date-
lor criptate i numerele cirtilor bancare,
Criptarea cu chei publice RSA utilizeazi
criptarea optimald asimetricd (Optimal Asy-
metric Encryption Padding).

Planurile de viitor ale celor de la RSA sunt
de a suporta complet specificatiile SET in
linia for de produse RSA. SET se afli in
prezent ca o specificatie deschisd pentru
industrie, ce poate fi folosit de producitorii
de software pentru dezvoltarea de aplicatii.

3.3. Secure Courier

Secure Courier este protocolul propus de
Netscape pentru realizarea unui comert elec-
tronic securizat pe Internet. Se doreste si fie
un protocol penfru nivelul urméator lui SSL.

La fel ca si iKP, Secure Courier se bazeazi
pe modelul cartii de credit ce implicd o a
trela parte, banca de achizitie. Mesajele sunt
trimise ntre vdnzator §i cumpiritor, precum
$1intre vAnzitor 5i banci (acquirer gateway),
Comparativ cu alte protocoale pentru plati,
Secure Courier lasd o parte din serviciul de
integritate $i confidengialitate a mesajului
protocolului SSI. sau altora din nivelele
inferioare. De exemplu, pentru cAmpul "ID
transaction” din mesaj, este suficient de a
realiza o legéturd spre rispunsul tranzactie,
deoarece nivelele inferioare asiguri ci acel
cdmp nu a fost modificat. In alte protocoale,
ID-ul tranzacfiei trebuie si fie In mod expli-
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cit protejat criptografic. Acest protocol su-
portd criptare cu cheie-publica RSA, semné-
turi digitale, DES. Figele de platd dinfre
client si banca pot fi frimise in mesaje cu
format PKCS #7.

4. Protocoale pentru postd eclectronicd
securizati: PEM, S/MIME, MOSS

4,1, PEM

Standardul, rci neoficial pentru Internet,
legat de securitatea mesajelor postale este
PEM (Privacy-Enhanced Mail). Acesta a
fost proiectat si propus de Internet Activities
Board pentru asigurarea seuritdtii mesajelor
clectronice pe Internet.

A fost proiectat si lucreze cu formatul e-
mail din RFC 822, si inciude criptare,
autentificare si management de chei, permi-
tind utilizarea criptosistemelor cu chei pu-
blice si cu chei secrele, precum intrumente
criptografice muitiple.

Fiecare mesaj din e-mail are specificat in
header-ul sdu algortimul de criptare folosit,
algoritmul de semniturd digitald si functia
de dispersie.

PEM suportd in mod explicit doar céfiva
algoritmi criptografici, restul wmand si fie
addugati uilterior. Algoritmul criptografic
implementat este DES in modul CBC; pen-
tru managementul cheilor se foloseste DES
si RSA, iar certificatul cheilor publice se
face In conformitate cu standardului X.509.
Timp de doi ani PEM s-a aflat pe post de
“draft", jar acum se pare ci tinde sd fie
inlocuit cu S$/MINE si PEM-MIME. in
prezent a fost elaboratd o implementare non-
comerciald a lui PEM de citre Trusted
Infromation System, impreund cu alte pro-
tocoale, sub denumirea de RIPEM. Detalii
despre PEM sc gidsesc In REC 1421, 1424,

4.2. SIMIME

Protocolul S/MIME ({Secure/ Multipurpose
Internet Mail Extensions) adaugi criptare si
semnaturd digitald mesajelor trimise cu for-
matul Internet MIME. Acesta este descris In
RFC 1521.

MIME este standardul oficial propus pentru
formatul postel electronice exiinse pe
Internet. Mesajele e-mail au doud pérji, ante-
tul si corpul scrisorii. Antetul confine o
colectie de perechi de cédmpuri §i valori
structurate 1 conformitate cu RFC 822, ce
finnizeaz# informatia necesard trasmiterii
mesajului. In mod normal, corpul mesajului
este nestructurat, mai pufin mesajele {rimise
in format MIME. Acesta defineste cum si
fie structurat corpul mesajului, pentru
includerea de texte, grafice, audio ete.
MIME in sine nu furnizeaza nici un me-
canism de securitate. Scopul S/MIME este
de a defini servicii de securitate, urmand
sintaxa PKCS#7, pentru criptare §i semnd-
turd digitala. Astfel corpul scrisorii MIME
contine un mesaj PKCS#7, care este rezul-
tatul procesului de criptare a altei partt
MIME.

Recent S/IMIME a fost sprijinit de un numér
de leaderi din cadrul producétorilor de
instrumente pentru retea §i transferul datelor
si mesajelor, cum ar fi ConnectSoft, Fron-
tier, FTP Software, Qualcomm, Microsoft,
Wollongong, Banyan, NCD, SecureWare,
VeriSign, Netscape si Novell.

4.3. PEM-MIME sau MOSS

PEM-MIME, cunoscut si sub numele de
MOSS (MIME Object Security Standard)
este un draft propus pe Internet si proiectat
ca un succesor al lui PEM.

El propune addugarea mesajelor MIME de
servicii de sccuritate bazate pe PEM, la fel
ca si la SIMIME. Datorita naturii fui MIME,
se pot adiuga servicii de securitate diferite
fleciret parfi a corpului mesajului. De
exemplu, corpul MIME poate contine doua
copii ale mesajului, dinire care una semnata
digital. Astfel va permite receptorulul si
citescd mesajul, chiar dacd nu are un mailer
compatibil MIME. Dacé receptorul are un
mailer compatibil PEM, atunci va fi veri-
ficatd semnitura digitald. O altd posibiltate
este de a cripta blocuri diferite ale corpului
mesajului utilizdnd algoritmi si chei diferite.
Standardul MOSS se doreste si fie intre
PEM si S/IMIME, de unde i 51 vine numele
de PEM-MIME, mailer-cle compatibile cu
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PEM-MIME fiind foarte flexibile. Aceasti
flexibilifate provine din doud mailer-e: unul
care produce mesaje PEM-MIME, iar celi-
lalt fiind incapabil de a le citi. Flexiblitatea
este In parte o reactie la rigiditatea din
structura PEM, care nu este prea populard in
randul utilizatorilor. S/MIME este o cale de
mijloc intre rigiditatea PEM si flexibilitatea
PEM-MIME.
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