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Consideratii asupra politicii de securitate informatici intr-o firma

Prof.dr. Victor-Valeriu PATRICIU, ing. Silviu PETRESCU
Academia Tehnicd Militard, Bucuresti

Securitatea informaticd a devenit una din componentele majore in preocuparea conducerii unei
firme. Analistii acestui concept au sesizat o contradiclie aparentd inire nevoid de comunicafii §i
conectivitate, pe de o parte si necesilatea asigurdrii confidentialitdiii si autenticitdtii datelor, pe
de altd parte. Domeniul relativ nou al securitdtii informatice cautd solutii tehnice pentru
rezolvarea acestei contradictii. Viteza si eficienia comunicatiilor "instantanee" de documente §i
mesaje conferd numeroase atuuri actului decizional in firme, intr-o economie concureniiald.
Dar, utilizarea serviciilor de postd electronicd, transfer electronic de fonduri etc., se bazeazd pe
yn sentiment, adeseori fals, de securitate a comunicatiilor, care poate fransforma potentialele
cdstiguri generate de accesul rapid la informatii in pierderi majore, cauzate de furitul de date

sau de inserarea de date false ori denaturate.

Cuvinte cheie: retele, securitate, informatii, comunicatie

Iniernet este o structurd deschisé, la care se
poate conecta un numar mare de calcula-
toare, fiind, deci, greu de controlat. De
aceea, putem vorbi de vulnerabilitatea rete-
lelor, manifestatd pe variate planuri. Un as-
pect crucial al retelelor de calculatoare, in
special al comunicatitlor prin Internet, il
constituie securitatea informatiilor. Utiliza-
torii situafi la mari distante trebuie identi-
ficati cu precizie, uzual prin parole. Din
nefericire, sistemele de parole au devenit
vulnerabile, atdt datorita “"spargatorilor” de
retea (hackers) care gi~au perfectionat meto-
dele, cat si datoritd alegerii necorespun-
zitoare a parolelor de catre utilizatori. in
cazul firmelor, nevoia de securitate §i de
aufenticitate apare la toate nivelurile
arhitecturale ale refelelor lor. De exemply,
utilizatorii vor sd se asigure cd posta elec-
tronici soseste chiar de la persoana care
pretinde a fi expeditorul. Uneori utilizatorii,
mai ales cénd actioneazi In numele unor
firme, doresc asigurarea caracterului confi-
denfial al mesajelor transmise. In tranzactiile
financiare, alituri de autenticitate si confi-
dentialitate, un loc important 1l are si inte-
gritatea mesajelor, ceea ce inseamni ci
mesajul receptionat nu a fost alterat in tim-
pul transmisiei prin retea. In tranzactiile de
afaceri este foarte important ca, odati recep-
jt%onaté, 0 comands si fie nu numai auten-
ticd, cu continut nemodificat, dar s nu exis-
te posibilitatea ca expeditorul si nu o mai

recunoascd, adicd si se respecte proprielatea
de nerepudiere. Pe de altd parte, la nivel
scizut, portile (gateways) si ruterele trebuie
s& discearnd intre calculatoarele autorizate gi
cele intruse.

Pentru majoritatea firmelor, interesul In ceea
ce priveste securitatea calculatoarclor este
proportional cu modul in care sunt percepute
riscurile §i pericolele. Lumea calculatoarelor
s-a modificat dramatic in ultimii ani. Cu
aproximativ 25 de ani In urma, majoritatea
calculatoarelor erau centralizate §i adminis-
{rate in centrele de calcul; ele erau finute in
camere inchise si o echipd intreagad de spe-
cialisti avea grija de securitatea fizicl si de
administrarea lor. Legéturile in exterior erau
foarte rar intélnite. Pericolele in ceea ce
priveste securitatea erau rare $i se datorau In
majoritate utilizatorilor interni: utilizatori
privilegiati care foloseau conturile in mod
eronat, furturi, distrugeri de date sau echi-
pamente si aga mai departe. Lumea infor-
matica din anii ‘90 este total diferitd. Multe
sisteme se afld localizate in birouri private
sau laboratoare, adesea administrate de cétre
persoane din afara centrului de calcul. Multe
dintre sisteme sunt conectate la Internet, si
de aici in toatd lumea: Statele Unite, Europa,
Asia si Australia sunt conectate Impreund.
Din acest motiv, pericolele privind securi-
tatea informatica trebuie privite diferit. Prin-
tr-o conexiune Internet, cineva din cealaltd
parte a lumii v poate apela sistemul §i poate
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fura fisierul de parole pe timpul noptii,
atunci cand Intreaga clidire este incuiatd.
Virusii, viermii sau caii troieni pot fi trans-
ferati de la 0 masina la alta. Internetul per-
mite acum echivalentul electronic al unui
spargitor care cautd ugi sau feresire ldsate
deschise: in citeva ore, o persoand rdu
intentionatd poate cluta vulnerabilititi in
mai multe sute de magini.

Administratorii de sistem gi factorii de deci-
zie din firme trebuie s@ inteleagd pericolele
existente in securitatea informatic, care ar fi
riscul §i costul unei probleme aparute in
acest domeniu precum sl tipul actiunii pe
care ar trebui si o Intreprindd.

Moduri de abordare

Configurarea politicilor §i procedurilor de
securitate intr-o firmé presupune conceperea
unui plan, Tatd o modalitate de abordare a
acestei probleme:

« Identificati ceea ce dorifi sé protejafi;

o Identificali ceea ce reprezintd pericolele
potentiale;

o Determinati cit de probabile sunt
pericolele;

o Implementati masuri care sd vi protejeze
resursele proprii;

e Revedeti periodic etapele de mai sus,
tuand misuri de fiecare datd cénd este
int4lnitd o slabiciune.

Probleme organizatorice

Scopul dezvoltiirii unei politici oficiale a
firmei privind securitatea informaticd il
reprezintd definirea procedurilor de utilizare
corespunzitoare a calculatoarelor si a retelei,
precum si & unor proceduri care sa prevind i
si actioneze in cazul unor incidente de
securitate. Pentru aceasta, trebuie luate in
considerare mai multe aspecte:

1. Scopul i tipul de activitate al
organizatiei. O firmi st o universitate pot sd
acorde securitafii atentii diferite.

2. Politica de securitate dezvoltati frebuie sd
se conformeze cu politicile, legile §i regu-
lamentele de ordine interioard proprii. Din
acest motiv este nevoie de identificarea

acestora si luarea lor in considerare pentru
dezvoltarea politicii de securitate.

3. Dach refeaua locald nu este izolatd s
independentd, este necesar si se la in consi-
derare problema securitatii intr-un cadru mai
larg. Politica de securitate trebuie s stipu-
leze proceduri atdt pentru cazurile In care in
reteaua internd apar probleme de securitate
datorate actiunii unui sistem extern, cét si
pentru problemele de securitate apérute in
cadrul altor sisteme din cauza acfiunil unui
utilizator al propriului sistem.

Crearea politicii de securitate trebuie s&
rezulte din eforturile comune ale persona-
lului tehnic, care intelege implicatiile imple-
mentarii politicii propuse, cét §i a factorilor
de decizie, care au puterea de a o aplica si
impune. O politicd ce se dovedeste a nu fi
implementabild sau care nu poate fi impusd
nu este de nici un folos. Stabilirea unei
politici de securitate informaticd intr-o firmé
implica aproape flecare utilizator de
calcutator. Utilizatoril obignuiti sunt respon-
sabili pentru administrarea parolelor perso-
nale, pe cAnd administratorii de sistem sunt
obligati s rezolve erorile de securitate si sé
supravegheze intregul sistem.

Un alt element cheie in cadrul unei politict
de securitate il constituie asigurarea cd fie-
care isi cunoagte propriul rol fn mentinerea
securitatii. O politicd de securitate nu poate
anticipa toate posibilititile; totusi, poate
prevede ca pentru fiecare tip de problema
aparuti si existe cineva responsabil cu
rezolvarea aceasteia. Pe primul nivel se afld
fiecare utilizator, care are responsabilitatea
de a-si proteja propriul cont; un utilizator
care permite compromiterea propriului cont
poate miri sansele de a pune in pericol §i
alte conturi sau resurse din sistem. Admi-
nistratorii de sistem formeaza un alt nivel de
responsabilitate; acestia trebuie si asigure
securitatea intregului sistem de calcul. Pe un
alt nivel, mai important, se pot afla admi-
nistratorii de reea.

Analiza riscurilor
Analiza riscurilor reprezintd o etapd im-

portantd, care implics determinarea entitéfi-
lor ce se doreste a fi protejate, de cine anu-
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me vor {1 protejate §i cum anume va fi rea-
Jizat acest lucru. Procesul prin care se exa-
mineazd toate prezumtivele riscuri se catalo-
gheazd pe nivele de importantd. Tot In
aceastd etapd se 1au deciziile referitoare la
costurile aferente protectiei; o reguld de bazd
spune cd niciodatd nu trebuie facute chel-
tuieli mai mari decdt valoarea bunurilor pro-
tejate.

Principalele etape din analiza riscurilor sunt:
1. Identificarea resurselor ce trebuie prote-
jate;

2. Identificarea pericolelor,

In continuare este prezentati o listd cu cé-
teva cafegorii de resurse care ar trebui si
intre In atentia colectivului care elaboreazi
politica de securitate a unei firme:

e Hardware: unitdli centrale, tastaturi,
terminale, stagii de lucru, PC-uri, impriman-
te, discuri, linii de comunicatie, servere de
terminale, routere.

o Software: programe sursd, utilitare,
programe de diagnozd, sisteme de operare,
programe de comunicatie.

e Date: date folosite pe timpul execuitie
programelor, arhive, baze de date, jurnale de
auditare, date in tranzit pe mediile de comu-
nicagie.

» Personal: utilizatori, operatori, adminis-
tratori de sistem §i de retea.

¢ Documentatie: documentatie de progra-
me, documentatie tehnicd a echipamentelor
sau a sistemelor, proceduri administrative si
organizatorice locale.

¢ Consumabile: hirtie, formulare, riboane,
medii optice $i magnetice.

Odatd identificate resursele care necesiti
protectie, este necesard identificarea posibi-
lelor pericole care le amenintd. Pericolele
trebuie evaluate pentru a determina ce piet-
deri potentiale pot implica. Cele mai impor-
tante tipuri sunt urméitoarele:

* Accesul neautorizat poate lua mai multe
forme, Un exemplu de acces neautorizat il
reprezintd folosirea contului unei alte per-
Soane pentru a obtine acces in sistem. Un alt
exemplu este folosirea resurselor unui calcu-
lator fard permisiune prealabili. Riscul unui
acces neautorizat variazi de la un sistem la
altul; unele sisteme reprezinti tinte preferate

altora. Din studiile efectuate de echipa
CERT  (Computer Emergency Response
Team) a rezultat ci tinta predilectd a
intrugilor o formeaza universitatile de renu-
me si sistemele guvernamentale, bancare sau
militare.

¢ Divulgarea informatiilor reprezintd un
alt posibild pericol. El este determinat de
valoarea sau gradul de secret al informatiilor
stocate pe calculatoare. De exemplu, cu-
noagterea continutului unui figier de parole
poate conduce ulterior la o serie de accese
neautorizate, citirea unei oferte comerciale
poate oferli unui concurent un avantaj
necinstit; o documentatie tehnicd a unui
produs poate avea o valoare imensd datoratd
anilor de cercetare din care a rezultat.

e Blocarea serviciilor reprezintd un alt
posibil  pericol.  Atunci clnd erviciile
{olositoare oferite de calculatoarele nu pot fi
utilizate, rezultd inevitabil si o pierdere de
productivitate. Blocarea serviciilor poate
avea multe forme si poate afecta utilizatori:
in mai multe moduri. O retea poate deveni
inutilizabia datoritd unui pachet de date
nestandard, datoritd unei blocri rauvoitoare
a ftraficului sau datoritd dezactivirii sau
configurdrii gresite a unei componente de
retea. Un virus poate incetini foarte mult
viteza de operare sau poate chiar distruge
complet datele dintr-un calculator. Fiecare
organizatie ar trebui sd determine ce servicii
11 sunt esentiale gi pentru fiecare dintre ele s&
determine modul in care este afectatd in
cazul In care serviciile respective ar fi
dezactivate.

Prebleme de politicd a securititii

Existd un numaér de factori care trebuie luati
in calcul la dezvoltarea unei politici de
securitate a unei firme:

1. Cui i se permite accesul la resurse? Un
prim pas In ceea ce priveste dezvoltarea
politicii de securitate este definirea exacta a
celor carora li se permite accesul la sistem si
la servicii. Politica trebuie si specifice
explicit cine este autorizat gi ce resurse
poate accesa.

2. Care este wutilizarea corespunzdtoare a
resurselor? Politica de securitate trebuie si
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specifice clar ca utilizatorii sunt rdspunzétori
peatru actiunile pe care le jau. Accasta res-
ponsabilitate existd indiferent de masurile de
securitate care sunt luate. Trebuie subliniat
clar faptut ¢i nu este permisa folosirea altor
conturi in afara celui acordat, la fel ca si
incercarea de a ocoli misurile de securitate.
latd cAteva intrebari la care ar trebui rdspuns
in cadrul politicii de securitate adoptate:

» Fgte permisd folosirea altor conturi decét
cel propriu?

o Hste permisd incercarea de LSpargere” a
parolefor?

o Este permisd intreruperea unor servicii?

e Daca utilizatorul giseste un figier cu
drepturi de citire pentru ,,world” (totl),
inseamni ci are automat permisiunea de a-|
citi?

e Dacd ufilizatorul giseste un fisier care nu
it apartine, dar care arc drepturi de
modificare pentru ,,world® (toti), inscamna
¢ are permisiunea de a-t modifica?

s Este permisa partajarea conturilor?
Raspunsul ta majoritatea acestor intrebéri ar
trebui s fie nu.

Alte informatii care ar ftrebui incluse in
politica de securitate sunt cele referitoare la
drepturile de autor (copyright):

o Programele software cu licenfd sau
copyright nu pot fi copiate, decat dacd este
explicit indicat;

e Modelititile in care se poate face
transferul licentei;

s Daca existd dubii sau omisiuni referitoare
la statutu] programelor, copierea acestora
este interzisd.

3 Cine este autorizat sd acorde acces §i 8d
aprobe folosirea resurselor? Politica de
securitate ar trebui si specifice cine este
autorizat si acorde acces utilizatorilor la
serviciile sistemului, Mai mult, trebuie
determinat ce tip de acces este permis a fi
acordat. Dacd nu aveti control asupra celor
care acordd permisiunea de a accesa sis-
temul, inseamnd ¢i nu veti avea control nici
asupra celor care utilizeazi sistemul. Exista
mai multe modalitati ce pot fl folosite pentru
a controla distributia accesului la serviciile
sisteraului. Factorii care trebuie luati in con-
siderare sunt urmatorii: '

e Disiribuirea accesului se face centralizat,
dintr-un singur punct, sau descentralizat,
din mai multe locuri? Putefl avea un punct
de distribuire centralizatd intr-un sistem
distribuit, in care mai muite departamente
autorizeazi independent accesul. Compro-
misul care se face este intre securitate §i
confort; cu cét distribuirea accesului se face
centralizat, cu att este mai ugor de asigurat
securitatea.

e Ce metode vefi folosi pentru credred
conturilor si tntreruperea accesului? in cel
mai testrictiv caz, persoanele care sunt
autorizate si acorde acces trebui si fie In
misurd sa intre direct in sistem s1 sd creeze
conturi manual sau prin intermediul meca-
nismelor oferite de cétre producétor. in ge-
neral, acest mecanism presupune acordarea
unei increderi destul de mari persoanclor
care fac acest lucru, deoarece acestea bene-
ficiaza de privilegii mari in cadrul siste-
mului. Alta solujie este de a crea un meca-
nism (program) automat pe care il pot folosi
persoancle autorizate sau chiar utilizatorii
nsisi pentru crearea conturilor. Selectarea
sau proiectarea mecanismului trebuie facutd
cu grijd, deoarece poate coniine puncte slabe
care odata descoperite pot fi exploatate. De
asemena, trebuie specificatd clar procedura
de utilizare a mecanismului respectiv pre-
cum §i interzicerea folosirii abuzive a aces-
tuia. Nu trebuie uitate restrictiile de stabilire
a parolelor; stabilirea unet Jungimi minime,
stabilirea intervalului dupd de expirare, in-
terzicerea folosirii unei parole care a mal
fost utilizatd, o eventuald ciutare in dictio-
nare pentru a elimina folosirea de parole
ugor de ghicit ete.

4. Cine poate avea privilegii de admi-
nistrare a sistemului? O decizie referitoare
la securitate se referd la alegerea persoanei
(persoanclor) care au acces la privilegiile
administratorului de sistem si la parolele ser-
viciilor. Persoanele care detin privilegii spe-
ciale pot fi controlate de o autoritate desti-
nati acestui scop; in absenta acestui control,
existd riscul pierderil controlului asupra
sistemului,

5 Care suni drepturile g§i obligatiile
utilizatorului? Politica de securitate trebuie
s contind un enunf referitor la drepurile si
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responsabilititile utilizatorilor in ceea ce
priveste folosirea serviciilor sistemului de
calcul. Trebuie subliniat clar ¢i utilizatorii
sunt responsabili de intelegerea si respec-
tarea regulilor de securitate in sistemele pe
care le folosesc. Jatd o listd cu elementele
care trebuie acoperite de aceastd parte a
politicii:

o Existd restrictii (si dacd da, care) impuse
referitor la consumul de resurse?

o Ce fapte ar constitui abuz, relativ la per-
formantele sistemului?

» Utilizatorii folosesc conturi proprii sau le
partajeazd intre ei?

o Cét de ,,secrete” ar trebui si 1si pistreze
utilizatorii parolele?

e Cit de des ar trebui utilizatorii sa fsi
schimbe parolele si care sunt alte restrictii
referitoare la parole?

e Sistemul péstreazd copii de sigurantd
(backups) ale datelor, sau utilizatorii trebuie
sd efectueze singuri acest [ucru?

s Ce se intdmpld in cazul in care se fac
publice informatii private?

s Care este statutul postei electronice
private?

¢ Care este pozitia fatd de participarea in
liste de postd sau grupuri de discutie
controversate (referitoare la obscenitate,
hértuire etc.)?

o Care este pozifia referitcare la
comunicatiile electronice (interceptarea si
falsificarea postei etc.)?

6. Care sunt drepturile si responsabilitiile
administratorului, raportat la cele ale
utilizatorului? Trebuie facut un compromis
Intre dreptul utilizatorului la intimitate (acti-
vitate privatd Tn cadrul sisteului) si nece-
sitatea ca administratorul de sistem sd aibi
acces la cit mai multe informatii pentru a
diagnostica o problemi. Politica de securi-
tate trebuie sd specifice in ce misurd admi-
nistratorul de sistem poate examina fisierele
utilizatorilor in scopul diagnosticirii siste-
mului; de asemenea, nu ar fi lipsitd de im-
portan{d introducerea unui enun{ prin care
administratorii de sistem sunt obligati si
péastreze confidentialitatea asupra informa-
titlor observate in aceste circumstante.

Tath céteva Intrebari la care ar trebui si dati
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un raspuns:

¢ Poate un administrator s monitorizeze
sau s& citeascd fisierele wnui utilizator,
indiferent de motiv?

¢ Au dreptul administratorit de refea sa
examineze traficul prin refea sau pe
calculatoarele gazdi?

7. Cum se procedeazd in ceea ce priveste
informatiile confidentiale? Inainte de a
permite accesul utilizatorilor la serviciile
sistemului, trebuie s determinali pénd la ce
nivel asigurati securitatea datelor din sistem.
Prin aceasta, veti determina nivelul de secret
al datelor pe care utilizatorii au dreptul sa le
pastreze In sistemul dumneavoastrd, si vefi
evita situatiile in care utilizatorii pastreazi
date cu inalt grad de confidentialitate pe un
sistem insuficient asigurat din punct de
vedere al securitdtii. Trebuie specificat in
mod clar utilizatorilor care folosesc infor-
matii confidentiale ce anume suporturi si fo-
loseascd pentru pastrarea acestora (discurl,
benzi, servere de fisiere etc.). Politica in
acest domeniu trebuie corcboratd cu cea
referitoare la drepturile administratorilor de
sistem raportate la drepturile utilizatorilor.

Proceduri de prevenire a incidentelor de
securitate

Pentru a determina riscurile, trebuie iden-
tificate punctele vulnerabile. Lista redatd in
continuare nu este completd, dar poate pre-
zenta un punct de plecare in stabilirea
vulnerabilitatilor unui sistem:

e Puncte de acces. Intr-o retea, punctele de
acces In sistem trebuie mentinute in numar
minim. Liniile telefonice conectate prin mo-
dem la un port al unei masini ofera de obicei
acces la calculatorul respectiv, insi daca
modemul este conectat la un server de
terminale, linia telefonicd poate permite
accesul In intreaga retea.

o Sisteme configurate gresit.  Aceste
sisteme sunt ideale pentru a fi afacate,
prezentdnd de obicei vulnerabilititi. Siste-
mele de operare de azi sunt atit de complexe
incat administrarea lor este foarte complexi.
De mulie ori, administratorii de sistem sunt
nespecialisti, alesi din cadrul personalului
organizatiei. S1 vanzitorii de sisteme sunt
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partial responsabili pentru sisteme incorect
configurate; pentru a simplifica procedura de
instalare, acestia aleg penfru instalare
configuratia cea mal redusd din punct de
vedere al securitdtii.
o FErorile de programare. Programele
complexe vor contine intotdeauna erori.
Frorile cunoscute ale unor programe pot fi
exploatate de chtre atacatori; din acest
‘motiv, este indicat ca administratorii de
sistem si fie la curent cu ultimile versiuni de
produse anuntate de cétre producétori $i s&
instaleze completirile (paich-urile} care
rezolvid problema existentd. De asemenea,
trebuie raportate producdtorului toate erorile
semnalate in programe, aga Incat acesta sa
ghseascd solufia si sd distribuie un nou
patch.
o Ameninggri din  interior. Un risc
considerabil 11 reprezintd persoanele din
interiorul organizatiel care au acces la
componente ale sistemului sau ale refelei. O
persoand din interior poate avea acces fizic
1a mai multe statii de lucru de refea, statii de
unde poate wurmdri cu ajutorul anumitor
programe tot traficul de pe refea.
Fxisti metode hardware, software sau
procedurale care pot fi folosite in sprijinul
5 asigurdrii securitatii sistemului:
o Majoritatea refelelor sunt deschise in
i zilele noastre spre diferite retele publice
o (Internet). Conectarea intr-o refea WAN este
ORI indicat s se realizeze prin intermediul unui
g sistemt de protectie de tip pasareld de
securitate (firewall) care sd 1zoleze refeauva
interna de ,lumea” din exterior, sau printr-
un router configurat pentru a filtra anumite
pachetele de date adresate anumitor porturi.
» Confidentialitatea reprezintd unul dintre
scopurile primare ale administratorilor de
sistem, Existd mal multe mecanisme care
asigurd acest lucru, cum ar fi criptarea
hardware si software (folosind mecanismul
DES care  este standardizat, sau alte
mecanisme de criptare simetricd), sau
folosirea programelor de postd securizatd
(PGP sau PEM).
. Aut n‘t_‘iﬁcarea“ autorului  uwnui  mesaj
PICZIIN mijloc de protectie in cazul
gure, deoarece este relativ
tat adresa sursei unui mesaj de

posta. in acesie cazuri sunt folositoare
semnaturile digitale obtinute prin criptosis-
teme cu chei publice, sau certificatele
digitale elaborate de o autoritate de incre-
dere.

¢ Integritatea informatiei reprezintd o altd
problema care trebuie sd se afle In atenfia
administratorilor de sistem. Testarea integri-
tatii confirmd sau infirma faptul cd docu-
mentul sau mesajul vehiculal prin refea a
fost modificat de persoane neautorizate.
Problema integrititii este rezoivaté de obicei
prin folosirea unor sume de control {check-
sums) atasate documentului, sau prin folosi-
rea wnor functii hash (MDS5, Snefru etc.),
care prin proprietatea de a fi neinversabile
determind cu exactitate daca informatia a
fost sau nu alteratd.

o Sistemele de autentificarc presupun de
obicei ca utilizatorul sa confirme c¢a este
autorizat si acceseze sistemul furnizénd o
parold personald. Pentru a imbunitatl acest
mecanism de autentificare s-au proiectat
mecanisme complexe (de tip provocare/
raspuns, Kerberos sau prin cartele inteli-
gente - smartcard) care reduc la minim riseul
ca un utilizator neautorizat sd foloseascd o
parold care nu ii aparfine penirt a accesa
sistemul.

e Monitorizarea sistemului §i a traficulul
prin retea reprezintd o activitate specifica
administratorului de sistem, care foloseste in
acest scop diverse metode. Nu trebuie uitatd
si céutarea continud a eventualelor ,,pori“
vulnerabile ale sistemului, prin care s¢ pot
,strecura” intrusii; in acest scop existd
utilitare specializate (SATAN, COPS) care
sunt special prolectate pentru a ciuta
vulnerabititatile unui sistem.

Tratarea incidentelor de securitate

Ori de cate ori un sistem suferd un incident
care poate duce la compromiterea securititii
informatice a firmei, strategiile de abordare
pot fi influentate de doud interese opuse.

Daca factorii de decizie (conducerea) se tem
cd sistemul este vulnerabil, poate alege
strategia denumité ,,Protejeazd si continua®™
(Protect and Proceed). Acest mod de
abordare are ca scop protectia si pastrarca
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functiilor sistemului, precum $i revenirea
rapidé la conditile normale de lucru pentru
utilizatori. Trebuie ficute incercdri de a
interveni in procesul de intruziune, in scopul
de a-l stopa si de a preveni repetarea
incidentului; mdsurile pot implica oprirea
serviciilor, inchiderea accesului la retea sau
alte misuri drastice. Dupd stoparea intru-
sului, trebuie luate misuri imediate de iden-
tificare i inventariere a pagubelor, precum
si mésuri de refacere a pierderilor. Deza-
vantajul metodel este ¢i dacd instrusul nu
poate fi identificat direct, el poate reveni in
sistem pe o altd cale, sau poate incerca si
atace o altd gazdd din sistem. Aceastd
modalitate de abordare poate fi aleasd daci
resursele nu sunt foarte bine protejate, dacé
penetrarea repetatd a sistemului conduce la
riscuri din punct de vedere financiar, sau
dacd utilizatorii sistemului nu detin cunos-
tinfe in domeniul securititii i din aceatd
cauzd lucrérile lor devin vulnerabile.
Cealalta modalitatc de abordare a inciden-
tclor de securitate, ,,Urmdéreste si acuzd”
(Pursue and Prosecufe) adoptd o strategie
total diferitd ca scopuri. Principalul scop
este acela de a permite intrusilor sé-gi conti-
nue activitdtile In sistem péna cénd se pot
identifica persoanele responsabile. Aceastd
strategie este agreatd In special de institutiile
sau organizatiile guvernamentale. Metoda
poate fi aplicatd In cazurile In care sistemul
si resursele sale sunt bine protejate, dacid
sunt disponibile copii de sigurantd (back-
ups), dacd sistemul atrage prin natura sa
intrugii {(firme internationale, organizatii gu-
vernamentale, financiar-bancare etc.), dacd
accesul intrusului poate fi controlat cu
usurintd si dacd existd mijloace (echipa-
mente, personal de specialitate, programe
efc.) care s& permitd moniforizarea §i inves-
tigarea activitatilor instrusului.

In cazul aparitiei unui incident, trebuie si
existe un plan de urmat (tot aga cum exista §i
planuri in cazul aparitiei a unui incendiu sau
a unui accident de munc#). Rispunsul
eficient la aparitia unui incident de securitate
este important din mai multe motive. latd
céteva dintre avantaje:

* Cel maj important beneficiu este legat de
brevenirea pierderilor de vie{i omenesti;

anumite sisteme de calcul sunt sisteme de
care pot depinde vieti omenesti - cum ar fi
sistemele din spitale sau cele pentiu
asistarea controlului traficului aerian.

o Un alt avantaj major este referitor la
protejarea informatiilor secrete, confiden-
tiale sau personale. Unul dintre pericolele
majore in cazul aparitiel unui incident de
securitate este acela ci datele pot fi distruse
iremediabil; o rezolvare eficientd a cazului
minimizeazd aceste pierderi.

» Un al beneficiu este legat de publicitatea
negativd; stirile referitoare la incidente de
securitate  se rasfrAng negativ  asupra
imaginil organizatiei, de exemplu asupra
unei banci; o abordare rapidd si eficientd a
cazului minimizeazd pericolul raspandirii
unor astfel de vestt neplicute.

Principalele puncte care trebuie atinse intr-o
politica de rezolvare a incidentelor sunt:

o Trecerea in revistd (care sunt scopurile si
obiectivele ce trebuiesc urmdrite pentru a
rezolva incidentul). Scopurile urmérite
pentru rezolvarea unui incident de securitate
pot fi asigurarea integritdfii sistemelor
critice, mentinerea $i restaurarea datelor i
serviciilor, cunoasterea situatiei (ce s-a
intdmplat), evitarea amplificarii pierderilor
sau a viitoarelor incidente, evitarea publi-
citdtii negative, gisirea si pedepsirea ata-
catorului,

e FEvaluarea (cit de serios este incidentul).
Existd anumite indicatii sau ,simptome®
care atrag atentia asupra unui incident §i care
trebuie luate serios in considerare: blocéri
ale sistemului, aparifia unor conturi noi de
utilizator, aparitia unor figiere noi, unele cu
denumiri neobisnuite, modificari In fisierele
jurnal, modificiri in dimensiunea sau data
unor figiere, incercari de a scrie in fisiere de
sistem, scideri ale performantei sistemului
etc. Totusi, nici una dintre aceste indicatii nu
determind 100% cd este vorba de un inci-
dent; pe de altd parte, se poate petrece un
incident fird ca nici una dintre simptomele
de mai sus s# se manifeste. Aceste indicatii
trag totusi un semmnal de alarmi; adminis-
tratorul de sistem trebuie sd caute cauza
aparitiei simptomelor pentru a lua decizia de
anuntare a unui incident de securitate.
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o Anunfarea (cine trebuie anunfat in cazul
aparitiei unui incident). Dup4 ce incidentul a
fost confirmal cu precizie, trebuie anuntat
personalul responsabil cu rezolvarca inci-
dentului gi factorii de decizie.

o Rdaspunsul (carc este reactia la incident).
Trebuie definite méasurile care se iau ca
raspuns la atac: recistigarea controlului asu-
pra sistemului, respectarea politicili de
securitate, monitorizarea activitdtii, limitarea
accesului sau oprirea sistemului.

o Implicatiile legale (care sunt aspectele
fegale ale producerii incidentului). Existd
mai multe implicatii legale, referitoare
printre altele la colaborarea cu agentiile de
investigare, responsabilitatea organizatiei in
cazul in care sistemul propriu atacat conduce
ulterior si la atacarea unui sistemu al altei
organizatil, responsabilitatea organizatiei In
legitard cu distribuirca de informatii
referitoare la vulnerabilitatea altei organi-
zatii, sau posibilitatea de a fi dat in judecaté
daca traficul utilizatorilor din retea este
monitorizat fard ca aceglia sd fie avertizati
de aceasta.

o Documentatia {ce documente si inregis-
triri trebuie pastrate inainte, in timpul §i
dupa incident). Principalele documente ce
trebuie péstrate In cazul unui incident sunt
jurnalele de activitati din sistem (care contin
tnregistrari de investigare sau audit),
jurnalele cu comenzile date (Impreund cu
ora la care au fost executate), precum si
inregistrarea eventualelor convorbiri telefo-
nice {cu cine s-a vorbit, cind si care a fost
continutul conversatiei).

Procedurile post-incident

Dupé un incident de securitate ar trebui luate
mal multe misuri. Acestea pot fi rezumate
dupd cum urmeaza:

» Trebuie ficutd o inventariere a resurselor

sistemului, din care si rezulte cit de afectat
a fost acesta in urma atacului.

¢ Politica de securitate trebuie revizuitd pe
baza cunostintelor dobéndite pe urma
incidentului, pentru a evita reaparitia
aceluiagi tip de incident.

¢ Trebuie dezvoltatd o noud analiza de risc,
pe baza pierderilor suferite datoritd inci-
dentului;

Daci se doreste si este posibil, trebuie
inceputd actionarea in justifie a persoanelor
responsabile de producerea incidentului.

Unde mai puteti apela in caz de incident

Dupé spectaculoasa invazie a Viermelui in
Internet, Echipa de interventie specializati
in caz de incidente de calculatoare-CERT-
s-a stabilit la Carnegie Mellon University
Pennsylvania. Rolul CERT este de a asigura
punctul de distributie §i colecfie a informa-
tiilor de securitate legate de Internet. Adresa
Internet a lor este www.cert.org iar persoa-
nele care sunt pregitite sd vd ajute sunt
specialigti de marca. Tine{i minte ca ei sunt
platifi ca si asigure protectia membrilor
Internet-utui. Dacd nu sunteti un expert al
sistemelor de operare si al retelelor, putefi sa
gasiti un consultant cu mai nmultd experienta
care si vi ajute In timpul i dupd perioada cu
probleme. Existd un numir mare de spe-
cialisti, iar un bun expert in securitate infor-
matici vi poate fi de ajutor.
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