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Secure Distributed Databases Using Cryptography

Prof.dr. Ion IVAN, asist. Cristian Valeriu TOMA
Catedra de Informatica Economica, A.S.E. Bucuresti

The computational encryption is used intensively by different databases management
systems for ensuring privacy and integrity of information that are physically stored in files.
Also, the information is sent over network and is replicated on different distributed systems. It
is proved that a satisfying level of security is achieved if the rows and columns of tables are
encrypted independently of table or computer that sustains the data. Also, it is very important
that the SQL - Structured Query Language query requests and responses to be encrypted over
the network connection between the client and databases server. All this techniques and
methods must be implemented by the databases administrators, designer and developers in a

consistent security policy.
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Introducere

In securitatea sistemelor distribuite in
general si Tn securitatea bazelor de date in
particular se urmareste securizarea mesaje-
lor si a tranzactiilor ce se efectueaza in sis-
tem. Principalele obiective urmarite in se-
curizarea unui sistem distribuit sunt:
1.Confidentialitatea — protejeaza continu-
tul mesajelor (tranzactiilor) impotriva citi-
rii neautorizate, de catre alte persoane de-
cat receptorii specificati de emitator.
2.Autentificarea — permite receptorului
unui mesaj sa determine in mod sigur iden-
titatea expeditorului.
3.Integritatea datelor — in retea furnizeaza
receptorului unei tranzactii siguranta ca
mesajul primit este identic cu mesajul emis
de expeditor.
4.Prevenirea nerecunoasterii mesajului
(tranzactiei) de catre expeditor (Non-
Repudierea) — garanteaza integritatea si
originea mesajelor (tranzactiilor) din punc-
tul de vedere al expeditorului si nu al des-
tinatarului. Se impiedica astfel ca expedito-
rul unei tranzactii electronice sa nege tri-
miterea ei.
S.Aplicarea selectiva a unor servicii — de
multe ori este necesard acoperirea unor
parti ale mesajelor (tranzactiilor), de
exemplu cele contindnd numarul cartii de
credit al unui client. Aceasta nu trebuie sa
fie in clar vanzatorului, care poate abuza
de utilizarea ei.

>

Criptografia este o “unealta” folositoare in rea-
lizarea securitatii sistemului (nu este singura, se
adopta pachete de masuri grupate in politici de
securitate pentru a asigura securitatea sistemu-
lui).

Exista doua tipuri de sisteme criptografice: si-
metrice si asimetrice. Sistemele criptografice
simetrice (cu cheie secretd) folosesc aceeasi
cheie, atat la criptarea cat si la decriptarea me-
sajelor. Sistemele criptografice asimetrice (cu
cheie publicd) folosesc chei distincte la criptare
si decriptare (dar legate una de alta). Una din
chei este tinuta secreta si este cunoscuta doar de
proprietarul ei. A doua cheie (perechea ei) este
facutd publica. Algoritmi criptografici (cifrurile)
folositi in sisteme criptografice simetrice se
impart in cifruri flux (stream ciphers) si cifruri
bloc (block ciphers). Cifrurile flux pot cripta un
singur bit de text clar la un moment dat, pe
cand cifrurile bloc cripteaza mai multi biti (64
sau 128 de biti) la un moment dat.

2. Sisteme criptografice si modalitati de crip-
tare

In acest articol se opereazi o serie de concepte
din criptografia computationala cum ar fi: func-
tiile hash, algoritmi criptografici simetrici, asi-
metrici §i modalitati de criptare.

2.1. Functii hash

Functiile hash (de dispersie) joacd un rol im-
portant in autentificarea continutului unui me-
saj transmis in comunicatii. Obiectivul lor NU
este de a asigura secretul transmisiilor, ci de a
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crea o valoare h=H(m), numita rezumat
(digest), cu rol in procedura de semnatura
digitala, valoare h foarte greu de falsificat.
In procedura de semnare digitald sunt im-
plicate 3 entitati:

e M = mesajul de “digerat”;

¢ h = H(M) rezumatul calculat prin hash;

¢ S = Sign(H(M)) semnatura digitala.
Functiile hash au cateva caracteristici co-
mune:

e fiind dat M, este simplu sa se calculeze h;
e fiind dat h, este IMPOSIBIL sa se calcu-
leze M, astfel incat H(M) = h;

e fiind dat M, este greu sa se gaseasca alt
mesaj M’ (imposibil chiar), astfel incat
HM) = HM’);

e este imposibil sd se giseascd 2 mesaje
aleatoare, astfel incat H(M) = H(M”), pro-
prietate numita rezistenta la coliziune.

Una din cerintele fundamentale pentru o
astfel de functie este ca, modificand un
singur bit la intrare s producad o avalansa
de modificari in bitii de la iesire. Unele din
cele mai utilizate functii de dispersie sunt:
SHA-1, MDS, MD2, RIMPED-160.

2.2. Algoritmi criptografici cu cheie si-
metrica

In cazul sistemelor criptografice simetrice
(cu cheie secretd) se foloseste aceeasi cheie,
atat la cifrarea cat si descifrarea mesajelor.
Cheia este tinutd secretd si folosita in co-
mun de cdtre emitator §i receptor (figura 1).
Sistemele simetrice sunt bine cunoscute,
conduc la performante bune si sunt folosite
pentru protectia datelor utilizatorilor. La
baza cifrurilor simetrice stau cifrurile ele-
mentare bazate pe: transpozitie si substitu-
tie.

Criptare

Decriptare

M: mesaj
C: criptograma

Fig.1. Cifrare simetrica.

Urmadtorii algoritmi din ,era 128 de biti” (si
cheia si mesajul au minim 128 de biti) sunt cei
mai cunoscuti: Rijndael (finalist si castigator
AES), Twofish (finalist AES), Serpent (finalist),
RC6 — Rivest Cipher 6 (finalist), MARS (fina-
list), Blowfish, DEAL, SAFER+, FROG,
CAST-256, Magenta, SkipJack, DFC -
Decorrelated Fast Cipher.

2.3. Algoritmi criptografici cu cheie asime-
trica

Cifrurile asimetrice (cu chei publice) folosesc
chei distincte de cifrare si descifrare (dar de-
pendente una de alta). Deoarece este imposibil
deducerea unei chei din cealalta, una din chei
este facutd publica, fiind pusa la dispozitia ori-
cui doreste sa trimita un mesaj cifrat. Doar des-
tinatarul, care detine cea de-a doua cheie, poate
descifra si utiliza mesajul. Tehnica cheilor pu-
blice este folositd si in semnatura digitala (elec-
tronica), fapt ce a sporit popularitatea sisteme-
lor criptografice cu cheii publice. Modul de fo-
losire a unui cripto-sistem asimetric este redat
in figura 2.

In figura 2 sunt prezentate trei utilizari ale aces-
tor tipuri de criptosisteme asimetrice. Exemplul
2 si 3 din figura detaliaza procedura de semna-
tura digitala deoarece aceste exemple aratda mo-
dul cum se executd o semnatura digitala asupra
unui mesaj M. Exemplul 3 ilustreaza procesul
de semnaturd electronicd plus procesul confi-
dentialitate.

2.4. Moduri de criptare

La nivelul modului de utilizare ai algoritmilor
simetrici (indiferent de algoritmul folosit, iar
uneori chiar si asimetrici) se intdlnesc in practi-
ca doua tipuri de cifrari: cifrarea bloc (block
ciphering) si cifrarea flux (secventiald) (stream
ciphering).

Cifrarea bloc opereaza cu blocuri de date in
clar si cifrate — de reguld 64 si 128 biti dar,
uneori, i mai mari. Cele mai cunoscute moduri
de acest tip sunt: ECB, CBC, PCBC, OFBNLF.
Cifrarea secventiald opereazd cu secvente de
date in clar si cifrate de marime un bit sau octet
dar, uneori si cu date de 32 de biti. Cele mai
cunoscute moduri de acest tip sunt: cifrarea
secventiald, cifrarea secventiala cu auto-
sincronizare, cifrarea cu reactie, cifrarea sec-
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ventiald sincrond, cifrarea secventiald cu

K publicaalui B

Exemplu 1
Confidentialitate

CRIPTARE
Oricine poate cripta
mesajul M pentru B

M: mesaj K:cheie
C: criptograma

Exemplu 2
Autentificare
(Semnatura digitala)

CRIPTARE
A “semneaza” —
autentifica mesajul M
cu cheia sa privata

reactie

K privatd a lui A

la iesire, cifrarea contor.

K privata a lui B

cu

DECRIPTARE
Numai B poate
decripta mesajul M

K publica a lui A

DECRIPTARE
B verifica cu cheia
publicd a lui A

K publica a lui B

Exemplu 3 Autentificare + Confidentialitate

Koprivataalui A K publicd a lui B

KprivataaluiB K publica a lui A

M Cl Q2 Cl M
1
—[ p s —
CRIPTARE DECRIPTARE

A “semneaza” — autentificd mesajul
M cu cheia sa privata, apoi cripteaza
mesajul cu cheia publica a lui B.
A cunoaste cheile sale (cheia
privatd+publicd) si mai cunoaste

B decriptaeza mesajul C2 cu cheia sa
privata, numai B poate transforma
C2 in C1 pentru ca doar B stie cheia
sa secretd. Apoi B transforma C1 in
M cu cheia publica a lui A, astfel
fiind sigur ca numai A putea
transmite C2 deci C1 si in final M.

Fig.2. Sistemul de cifrare cu cheie publica folosit pentru confidentialitatea sau/si autentificare
unui mesaj M intre expeditorul A si destinatarul B.

3. Dimensiunile potential securizabile ale
bazelor de date

Existd trei mari dimensiuni ce adeseori sunt
analizate in ce priveste criptarea in baze de
date:

e Dimensiunea granularitatii datelor ce sunt
criptate si decriptate. Campul, atributul sau
tuplul sunt cateva alternative in ce priveste
criptarea datelor. In practica s-a dovedit ca ce
mai bund alegere este sd fie criptat campul
pentru cd minimizeazd numarul de octeti ce
trebuie criptati si decriptati.

¢ Dimensiunea implementarii algoritmilor
criptografici la nivel hardware versus softwa-
re. Cele mai bune rezultate dar si cu cele mai
mari investitii initiale sunt cele furnizate de
sisteme hibrid, apoi se considerd -cripta-
rea/decriptarea hardware si apoi cea software.
Fiecare model, hibrid, hardware sau software
are avantajele/dezavantajele lui, precum si
costuri si performante operationale diferite.

¢ Dimensiunea locatiei serviciului de criptare.
Serviciul de criptare este fie local, fie apela-
bil prin proceduri la distanta (RPC — Remote
Procedure Call), fie serviciu atasat retelei.

In mod practic se observa ci daca criptarea
respectiv decriptarea

are loc cat mai aproape de mediul unde sunt
stocate datele, atunci gradul de securizare
prin criptare creste. Criptarea executatd de
sistemele de gestiune a bazelor de date prote-
jeaza datele ce apartin tabelelor din bazele de
date existente si este o alegere a administra-
torilor, utilizatorilor si a dezvoltatorilor de
aplicatii de baze de date daca trebuie cripta-
ta/decriptatd si comunicatia intre baze de date
si aplicatii ce utilizeaza acele date.

4. Alegerea topologiei pentru implementa-
rea mecanismelor criptografice

Se iau 1n considerare cateva combinatii de
criptare precum cea la nivel software si har-
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dware si cele legate de granularitatea datelor.
In practica analizele au fost intai efectuate la
nivel de camp/atribut. S-au dezvoltat accele-
ratori de cdutare peste campuri criptate, in-
cluzand campurile cheie primara. La nivel
hardware se prefera criptarea doar a cheilor
de administrare si a stocarii.
Criptare/decriptare la nivel elementar sof-
tware. In testele efectuate pe bazele de date
relationale distribuite sau nu, s-au luat in
considerare algoritmi criptografici cu cheie
simetrica precum AES - Rijndael sau
Blowfish si algoritmi cu cheie asimetrica
precum RSA sau DSA. Testele au aratat ceea
ce era de asteptat ca algoritmi cu cheie sime-
tricd sunt mult mai rapizi decat cei cu cheie
asimetricd. Procedura este destul de simpla,
se stocheaza algoritmul AES sau RSA ca fi-
ind functie definitd de utilizator (stored
procedure). Odata Inregistrata aceasta functie
poate fi apelata de un declansator (trigger) ori
de cate ori apare o comanda SQL de inserare
date (INSERT) sau interogare date (SE-
LECT).

Criptare/decriptare la nivel hardware. Unul
din cele mai utilizate sisteme de criptare har-
dware este HSM FIPS-140-1. Cheia principa-
13 este creata si criptata de sistemul HSM. Ca
si algoritm principal de criptare se utilizeaza
sistemul criptografic cu cheie simetrica DES.
Se preferd criptarea/decriptarea software pen-
tru ca are cel mai bun raport calitate pret. Cel
mai utilizat mod de criptare a datelor si struc-
turilor de date in SGBD-uri este CBC.
Cifrarea bloc cu inlantuire CBC (Cipher
Block Chaining) - Acest mod de cifrare bloc,
adauga mecanismului de criptare un bloc cu
reactie. Rezultatul criptérii unui bloc anterior
revine prin bucla si intervine in criptarea blo-
cului curent.

In acest mod, datele cifrate nu mai depind
doar de datele in clar, ci si de modul de cifra-
re a blocului anterior. in CBC, datele in clar,
inainte de a intra 1n blocul decriptare propriu-
zis, sunt Insumate modulo 2 (XOR) cu blocul
de date cifrat anterior. Figura 3 reprezintd
modul de criptare CBC.

Pasii pe scurt sunt urmatorii: se initializeaza
registrul de reactie cu o functie hash de dis-
persie MDS5, ce produce rezumatul unei paro-

le. Apoi pentru i (un contor) de la 0 la numa-
rul de blocuri a fisierului sau structurii de da-
te se executd XOR (sau exclusiv) intre blocul
citit din fisier si blocul de date din registrul
de reactie. Se scrie blocul criptat in fisier si
apoi se atribuie registrului de reactie blocul
de biti criptat. Se incrementeaza i §i apoi se
reia procesul. Aceasta e o structurd de date
compusa ce implica doud structuri de date de
tip fisier si o structura de tip masiv sau dupa
necesitdti poate fi una dinamica (lista de liste
de octeti).

CBC face ca acelasi bloc de date sa se trans-
forme in blocuri de date diferite, deoarece la
diferite rulari valoarea de initializare a regis-
trului de reactie poate fi diferita. Dacd valoa-
rea initiala a registrului de reactie rdimane ne-
schimbata intre ruldri, atunci doud mesaje
identice folosind aceeasi cheie se vor trans-
forma in acelasi mesaj criptat.

Registrul de reactie de 128
biti (initializat aleator).

l X
>D Ri

Bi XOR Ri
Bloc de date
in clar de f =i+l
128 biti Sistem
Bi criptografic Rit+1 =Ci

simetric

Fisiere, mesaje
sau structuri
de date in clar

Ci = Criptare(Bi xor Ri)
Fisiere, mesaje
sau structuri

de date
criptate

Fig.3. Cifrare CBC.

Vectorul de initializare (valoare initiala a re-
gistrului de reactie) nu trebuie neaparat sa fie
secret (desi se poate genera printr-o functie
hash in urma unei parole, astfel incat sa nu
fie nevoie de transmiterea — valorii initiale —
prin retea la receptor).

Chiar dacd acest lucru pare gresit (de a nu ti-
ne secret valoarea initiald), nu este deoarece,
oricum prin canal (retea) circulda blocurile
criptate dar nu si cheia deci, cineva ce ar dori
sd spargd cifrul va trebui sd cunoasca ce
structurd de date s-a folosit, ce algoritmi si
protocolul de transmisie a datelor, i apoi sa
sparga algoritmul.



Revista Informatica Economica, nr.3(39)/2006

29

5. Concluzii

In acest articol au fost elaborate si analizate o
serie de concepte prezente in securizarea ba-
zelor de date prin utilizarea criptografiei
computationale. Acest domeniu este o mica
parte din ce Inseamna securitatea la nivelul
bazelor de date unde se aplica politici de se-
curitate consistente la nivel aplicatie, utiliza-
tor si administrator de baze de date.

S-a observat ca in practica datorita comodita-
tii si lipsei de interes a unor dezvoltatori si
administratori de baze de date si de aplicatii
ce utilizeaza baze de date, apar brese de secu-
ritate ce sunt uneori vulnerabilitati greu de
acceptat In contextul unei cerinte cit mai
pronuntate de produse program si servicii cu
grad ridicat de valoare adaugata si de securi-
tate. Modul prin care poate fi combatut acest
lucru este constientizarea pericolelor ce se
pot produce la nivel informatii precum si
comunicarea si dezbaterea la nivelul comuni-
tatii dezvoltatorilor si utilizatorilor a acestor
probleme.
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