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Online Payment Facilities in Romania
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E-commerce in Romania became a reality accessible to every businessman aware of the Web
presence great prerogative. We present in this article the main solutions available in our
country for implementing a secured on-line transactions system, by using the 3D Secure Pro-
tocol, or by appealing to a transaction intermediary.
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ntroducere

Comertul electronic a devenit o parte inte-
granta din viata curentd a multor occidentali
datoritd comoditatii, eficientei si dezvoltarii
unor solutii sigure de plata on-line. In Roma-
nia, exista inca putini utilizatori frecventi de
Internet, iar multi dintre acestia au o oarecare
reticenta fatd de procesarea tranzactiilor fi-
nanciare on-line [2]. In ultimii ani, insi, au
fost dezvoltate mai multe solutii de plata on-
line, accesibile oricarui ofertant de porduse si
servicii prin Internet, ca si oricarui posibil
client, in conditii de securitate. La baza
majoritatii acestor solutii std protocolul 3D
Secure. Vom prezenta in continuare meca-
nismul de functionare a acestui protocol, pre-
cum §i cateva solutii la care pot apela comer-
ciantii romani care doresc sa isi dezvolte o
afacere on-line, cu un mecanism de plata
electronica incorporat.
Protocolul 3D Secure
Protocolul 3D Secure este un sistem de pro-
cesare a platilor on-line, dezvoltat in colabo-
rare de VISA si MasterCard, care presupu-
ne inregistrarea fiecarui detindtor de card
prin atribuirea unui cod (sau parold) de auto-
rizare a fiecarei tranzactii online. Acest cod
va fi cerut cumparatorului online de catre sis-
temele Verified By VISA sau MasterCard
SecureCode in momentul in care plaseazd o
comanda. Introducerea datelor despre tran-
zactii se face In mod securizat, cu certificate
SSL (Secure Socket Layer) pe 128 de biti.
Verified By VISA este serviciul de protejare a
cardurilor Visa impotriva utilizdrii neauto-
rizate pe Internet, introdus in 2001. Detinato-
rii de carduri trebuie s introduca o parola ce
le confirma identitatea Tnainte ca tranzactia

sd le fie acceptatd. Un detinator de card Visa
isi poate activa acest serviciu in doud moduri:
e de pe situl oficial Visa:
https://usa.visa.com/personal/security/vbv/act
ivate_now.html

e 1n timpul cumparaturilor:
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Pentru a preciza informatiile financiare ce
vor permite efectuarea tranzactiei on-line,
clientul trebuie sa efectueze urmatorii pasi,
supervizati exclusiv de banca sa:

I.clientul isi introduce numarul de card si
lanseaza comanda,;

2.apare o fereastra in care clientului i se cere
o0 parola;

3.tranzactia este procesata cu securitate spo-
rita.
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MasterCard SecureCode este serviciul de au-
tentificare dezvoltat de MasteCard care ga-
ranteazd securitatea cumparaturilor on-line.
Detinatorii de carduri trebuie sa se identifice
prin intermediul unui cod unic, personal, Tna-
inte ca tranzactia sa fie autorizata (cod ce re-
prezintd echivalentul parolei din sistemul
Verified By VISA).

Acest sistem necesitd instalarea pe situl co-
merciantului a unui plug-in, precum si a sis-
temului de campuri ascunse Universal
Cardholder Authentication Field (UCAF™),
care standardizeazd modul in care datele de
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autentificare sunt transmise intre participantii
la tranzactie. Comerciantii includ pe situl lor,
in cadrul paginii de verificare a tranzactiilor,
o serie de campuri ascunse, invizibile pentru
cumparator, precum si o aplicatie de tip plug-
in distribuitd gratuit de MasterCard. Dupa
autentificarea cu succes a unui cumparator,
MC Secure Code genereaza un echivalent
electronic al semndturii cumparatorului, nu-
mit si “token” de autentificare, acesta fiind
cheia care leagd cumpardtorul de tranzactia
efectuata de el. Comerciantul colecteaza de-
taliile despre tranzactie si informatiile de au-
tentificare, transmitandu-le, impreuna cu in-
formatiile sale de comerciant, catre sistemul
Master Card, iar acesta le transmite catre
banca clientului, pentru ca tranzactia financi-
ard sa fie efectuata.
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3D Secure in Roménia

Pentru ca un comerciant sa poatd utiliza sis-
temul 3D Secure, trebuie sa aiba un cont de
comerciant deschis la o banca oferind carduri
de tip VISA sau MasterCard (una dintre ban-
cile afiliate la RomCard), care va incasa banii
pentru produsele/serviciile furnizate, urmand
livrarea ulterioara in contul comerciantului.
In cadrul sitului comerciantului va fi inclus

codul sursd corespunzator tranzactiilor 3D
Secure (cod disponibil gratuit), acesta deter-
minand ca toate procesdrile de informatii fi-
nanciare sa fie facute pe situl bancii, nu al
comerciantului.

Clientii care doresc sa efectueze comenzi on-
line vor trebui sa fie detinatorii unui card in-
rolat in 3D Secure, acesta fiind recunoscut
automat in toate magazinele inrolate in acest
sistem. Precizam faptul ca majoritatea banci-
lor romanesti oferd carduri active pe Internet
pentru persoane fizice: Alpha Bank, Banc
Post, Banca Comerciala Romdnd, Banca
Romdna pentru Dezvoltare, Banca Romd-
neascd, Banca Comerciala lon Tiriac, Banca
Transilvania, =~ Romania ~ HVB  Bank,
RomaniaING  Bank,  Raiffeisen  Bank,
Romexterra Bank.

Pentru comercianti a fost dezvoltat un sistem
special de implementare 3D  Secure:
RomCard [7]. Aceasta este o companie infi-
intatd in 1994, ca un centru de procesare a
tranzactiilor prin carduri, de 5 banci: Banca
Comerciala Romana, Banca Romana de Co-
mert Exterior, Banca Romana de Dezvoltare,
Banca Agricold si Banca Comerciald Ion
Tiriac. Actualmente, actionarii RomCard
sunt: Banca Comerciala Roméana, Banca
Romana pentru Dezvoltare, Raiffeisen Bank,
Banca Comerciala Ion Tiriac, Financiara SA.
Fiecare dintre aceste banci ofera clientilor sai
(comercianti si persoane fizice) posibilitatea
inregistrarii in sistemul 3D Secure, procesa-
rea tranzactiilor fiind ulterior supervizata de
RomCard. Prin intermediul RomCard a fost
dezvoltata si o solutie integratd, numitd
E-Payment [5], certificata 3D Secure de
catre MasterCard si VISA, destinata comer-
ciantilor care doresc sa dezvolte afaceri elec-
tronice de urmadtoarele tipuri: vanzare de
produse tangibile, vanzare de produse digita-
le, vanzare de servicii, sau o combinatie a
acestor tipuri. E-Payment ofera aplicatii inte-
grate pentru fiecare tip de afacere, incluzand:
e Procesarea de plati cu card VISA, VISA
Electron, Mastercard si Maestro, atat pentru
comenzi din tard cat si din straindtate

e Aplicarea de filtre antifrauda

¢ Notificari in timp real la aprobarea platii

e Rapoarte in timp real privind vanzarile



Revista Informatica Economica nr.2(34)/2005

101

e Asistentd pentru implementarea solutiei pe
site-ul firmei

e Suport telefonic si pe email pentru cumpa-
ratori $i comercianti, pe probleme legate de
plati

Intermediari de tranzactii

Pentru ca un ofertant de produse sau servicii
on-line sd poatd accepta plata prin carti de
credit, in afara solutiei de a detine un cont de
comerciant, exista posibilitatea apelarii la un
intemediar de tranzactii. Aceasta solutie este
foarte raspanditd in lumea comertului elec-
tronic, mai ales 1n cazul firmelor relativ mici
si aflate la inceputul acestui nou tip de afa-
ceri [1]. Comerciantii vor trebui sa achite
eventual o taxa de inscriere pentru a-si crea
un cont de comerciant, apoi taxa per tranzac-
tie — a cdrei valoare variaza foarte mult de la
un intermediar la altul. Produsele sau servici-
ile oferite vor putea fi afigsate pe situl inter-
mediarului (ex. Clickbank), sau pe situl co-
merciantului, pe care va fi instalat un modul
de plata on-line furnizat de intermediar (ex.
PayPal). Clientii vor trebui sa 1si deschida un
cont propriu pe situl intermediarului, cont ce
va fi alimentat cu bani de pe card pentru a se
plati produsele si serviciile comandate, si din
care vor putea fi transferati bani pe card. Ast-
fel, toate tranzactiile on-line sa fac intre con-
turi de pe situl intermediarului, fiecare client
avand acces la situatia curentd a contului per-
sonal si a bilantului de pliti. In Romania, un
astfel de intermediar de tranzactii este siste-
mul Leu Virtual [4], gestionat de firma Great
Gurov LTD. Dupa ce un client si-a creat un
cont pe situl www.leuvirtual.ro, aceasta firma
it furnizeaza un card de debit numit
LeuVirtual™. Acest card este de tip
Cyrus/Maestro si va fi folosit numai pentru
retragerea de fonduri din balanta contului de
LeuVirtual. Tranzactia se poate face la orice
ATM din lume care accepta tipul de card
Cyrus/Maestro. Un alt intermediar de tran-
zactii legate de distributia on-line de produse
si servicii fizice si digitale din Romania este
Dot Commerce [6], prin solutia DotAssure
Clasic. Aceasta include un sistem automati-
zat de notificare a vanzarilor, un sistem au-
tomatizat de management al tranzactiilor si al
calcularii comisioanelor, un sistem pentru de-

tectarea fraudelor si prevenirea lor.

Pentru siturile de comert electronic care au
instalat un shopping cart open-source de tip
OS commerce, XCart sau si-au dezvoltat pro-
pria solutie pentru shopping cart, Dot
Commerce ofera solutia DotAssure PHP
avand rolul de a prelua continutul cosului de
cumpdraturi si de a-1 transmite catre serverul
DotCommerce pentru procesare. Pentru secu-
rizarea tranzactiilor, Dot Commerce a cola-
borat cu firma GeoTrust pentru furnizarea de
certificate digitale SSL (Secure Sockets
Layer), incriptate pe 128 de biti [8].
Concluzii

Comertul electronic in Romania este o reali-
tate usor accesibila oricarui comerciant con-
stient ca prezenta pe Web este o prerogativa
importantd a succesului. Pentru implementa-
rea unui magazin electronic on-line exista
foarte multe solutii open-source [9], sau poa-
te fi achizitionata o solutie la cheie. Modulul
de platd on-line poate fi adaptat, apelandu-se
la una dintre solutiile descrise mai sus. Exista
deja un cadru legislativ care reglementeaza
organizarea comertului electronic [3]. Este
necesard, poate, 0 campanie de constientizare
a populatiei si a comerciantilor asupra avan-
nanciare a tranzactiilor on-line.
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