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Classic Cryptography (Pre-computational)

Alin Titus PIRCALAB

The information (religious, military, economic, etc.) always meant power, therefore the need
to protect it, to make it accessible only for elite persons/groups, for initiated persons/group,
was debated even from old times. In fact the history of cryptology/cryptographic follows
closely the increase and decrease of large empires and civilizations. It doesn’t occur and it
doesn’t develop only where the power is and it must be protected.
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Criptograﬁa clasica este criptografia dina-
intea calculatorului, de unde §i denumi-
rea de criptografie pre-computationald. In
criptografia clasicd, algoritmii erau bazati pe
caracter §i constau dintr-o serie de transfor-
mari elementare (substitutii, transpozitii) ale
caracterelor textului in clar. Unii algoritmi
aplicau aceste transformdri in mod repetat,
imbunatéatind in acest mod securitatea algo-
ritmului. In criptografia moderna bazati pe
calculator (criptografie computationald), lu-
crurile s-au complicat, dar multe dintre ideile
criptografiei clasice au ramas nemodificate.
Criptografia clasicd se incadreazd in clasa
criptografiei cu chei simetrice.

Cifrul de substitutie (substitution cipher)
este cifrul bloc la care fiecare caracter sau
grup de caractere ale textului in clar (M) este
substituit cu un alt caracter sau grup de ca-
ractere in textul cifrat (C), descifrarea
facandu-se prin aplicarea substitutiei inverse
asupra textului cifrat. In criptografia clasica
existd patru tipuri de cifruri de substitutie.

Tabelul 1 - Cifrul lui Cesar

1) Cifruri de substitutie monoalfabetica
(monoalphabetic ciphers) sunt cifrurile in ca-
re fiecare caracter al textului in clar (M) este
inlocuit cu un caracter corespondent in textul
cifrat (C). Vom aminti cateva dintre cifrurile
de substitutie cele mai cunoscute:

A. Ciftrul lui Cesar este un cifru cu substitutie
monoalfabetica:

o fiecare literd a textului in clar este inlocuita
cu o noud literd obtinutd printr-o deplasare
alfabetica;

e cheia (aceeasi la criptare cat si la decripta-
re) constd Tn numarul care indicd deplasarea
alfabetici C = aM + b (mod N) unde a se
numeste factor de amplificare, iar b coefici-
ent de deplasare.

Facand corespondenta biunivoca intre literele
alfabetului latin (N=26) si echivalentele lor
numerice n;e{0, 1, 2, ...., 25}, cifrul lui Cesar
se poate scrie conform tabelului 1: C(n;)= n;
+3(mod26)

Text

A|IB|C|ID|/E|F|{|G|H|TI|J|K|L
clar

M|N|O|P|Q|R|S|T|U|V | W | X|Y|Z

Text

. |ID/IE|F|G|IH|T|J|K|L I M|N|O
cifrat

PIQ|RI{S|T|IU|V|W[X|Y|Z|A|B|C

Exemplu: Celebrul “VENI VIDI VICI”, de-
vine prin criptare : “YHQL YLGL YLFL”.
Ulterior, cifrul lui Cesar, a fost generalizat
prin alegerea in calitate de cheie a oricarei li-
tere din alfabet.

B. Cifrul lui Polybius este un cifru substitu-
tie. Literele alfabetului latin sunt asezate Intr-
un patrat de dimensiune 5x5. Literele I si J
sunt combinate pentru a forma un singur ca-

racter, deoarece alegerea finald (intre I si J)
poate fi usor decisd din contextul mesajului.
Rezultd 25 de caractere asezate intr-un patrat
5x5. Cifrarea oricarui caracter se face ale-
gand perechea potrivitd de numere (intersec-
tia liniei §i coloanei) corespunzitoare dispu-
nerii caracterului in patrat.
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Patratul lui Polybius
112 |3 1]14]5
1/]A|B |[C|D]JE
2/F |G |H|IU|K
3ILIM|N|O|P
4[Q|R[s[T]|U
SIVIWIX|Y|Z

Exemplu: Mesajul: “A SOSIT TIMPUL” se
transforma dupa cifrare in: “11 3443344244
444223535413”.

Observatie: Codul poate fi schimbat prin re-
aranjarea literelor in patratul 5x5.

In sistemele UNIX, programul de criptare
ROT 13 este un cifru de substitutie
monoalfabetica; fiecare litera, in textul cifrat
se roteste cu 13 caractere, de unde si denumi-
rea de ROT 13: C= ROT13(M), iar decripta-
rea se face aplicand de doua ori ROT 13, dat
fiind ca alfabetul latin contine N = 26 litere:
M = ROT I3(ROTI3(C)).

Acest cifru nu este in realitate un cifru de se-
curitate; el se utilizeaza adesea in posturile de
utilizatori de retea pentru a ascunde texte po-
tential ofensive.

Concluzie: Cifrurile de substitutie monoal-
fabetica pot fi sparte cu usurintd deoarece
frecventele literelor alfabetului nu se schimba
in textul cifrat fata de textul in clar.

2) Cifruri de substitutie omofonica (homo-
phonic substitution ciphers) sunt cifrurile de
substitutie in care un caracter al alfabetului
mesajului 1n clar (alfabet primar) poate sa ai-
ba mai multe reprezentari. Ideea utilizata in
aceste cifruri este uniformizarea frecventelor
de aparitie a caracterelor alfabetului textului
cifrat (alfabet secundar), pentru a ingreuna
atacurile criptanalitice. Astfel, litera A - cu
cea mai mare frecventd de aparitie n alfabe-
tul primar - poate fi inlocuita cu F, * sau K.
Concluzii:

e desi mai greu de spart decat cifrurile de
substitutie simple (monoalfabetice), ele nu
mascheazd total proprietatile statistice ale
mesajului in clar ;

e 1n cazul unui atac cu text in clar cunoscut,
cifrul se sparge extrem de usor ;

e atacul cu text cifrat este mai dificil, dar
unui calculator 1i va lua doar cateva secunde
pentru a-1 sparge.

3) Cifruri de substitutie poligramica (poly-
gram substitution ciphers) se obtin substitu-
ind blocuri de caractere ale alfabetului primar
- numite poligrame - cu alte blocuri de carac-
tere, de exemplu:

ABA — > RTQ

SLL —— ABB

Utilizari:

e Cifrul Playfair, inventat in 1854, a fost uti-
lizat in Anglia, in timpul primului razboi
mondial;

e Codul de compresie Huffman, bazat pe
acelasi principiu, poate fi utilizat dar este ne-
sigur.

4) Cifruri de substitutie polialfabetice sunt
formate din mai multe cifruri de substitutie
simple. Au fost inventate de Leon Battista, in
1568. Dintre acestea vom aminti pe doua din-
tre cele mai celebre si anume cele ale lui
Trithemius si Vigenere.

A. Cifrul Iui Trithemius este un cifru
polialfabetic. Alfabetul este dispus pe 26 de
linii numerotate de la 0 la 25, unde numarul
de ordine al liniei indica numarul de caracte-
re cu care se deplaseaza ciclic alfabetul spre
dreapta. Linia numerotatd cu 0 constituie
tocmai alfabetul in ordinea initiald. Acest ci-
fru poate fi utilizat astfel: primul caracter se
cifreaza selectindu-I din linia 1, al doilea din
linia a 2-a si asa mai departe.

Exemplu: 1234567891011 12
Mesajul’ASOSITTIMPUL” se ci-
freaza : “B URWNZAQVZFX”.

B. Cifrul Iui Vigenere. Acest cifru utilizeaza
cifrul Trithemius si un anumit cuvant cheie.
Cheia dicteaza alegerea liniilor in criptarea si
decriptarea fiecarui caracter din mesaj.

Exemplu:
1214130 | 12|14 |13 |0 |12|14|13|0
Cuvantcheie | M |O [N [A|M|O |[N|A|M|O |N |A
Textinclar |A |S |O [S|T |T |T |[I |[M|P |U (L
Text cifrat M|G |B|S|UJ|H|G|ITI |Y |D|H/|L
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O varianta a acestui cifru este cifiul Vigenere
cu cheie in clar (cheie de incercare). Cheia
de incercare indica linia (sau liniile) de ince-
put pentru primul (sau primele caractere) ale
textului 1n clar ca in exemplul urmator. Apoi

caracterele textului in clar sunt folosite drept
chei pentru alegerea liniilor in criptare.
Exemplu: Reludm exemplul anterior, dar ale-
gem litera M drept cheie de incercare.
Obtinem:

Cuvantcheie M| A|S |O|(S|T |T |T|I |M|P |U
Text in clar A|S|O|S|T |T|T|I |[M|P |U|L
Text cifrat M|S|G|G|A|B|M|B|U|B|J |F

Observatie: Se remarca introducerea unei re-
actii in procesul de criptare, textul cifrat fiind
conditionat de continutul mesajului.

O alta variantd a cifrului Vigenere este cifiul

criptarea cu cheie de Incercare, fiecare carac-
ter succesiv al cheii In secventd se obtine de
la caracterul cifrat al mesajului si nu de la
textul in clar.

Vigenere cu autocheie (cheie cifratd). Dupda Exemplu:
Cuvantcheie M| M |E |[S |[K|S|L|E | M|Y |N|H
Textinclar |[A |S |O|S|I |T|T|I [ M|P|U]|L
Text cifrat M|E |[S|K|S|LIE|M|J|Y |N|H|S

Observatie: Desi fiecare caracter utilizat
drept cheie poate fi gasit din caracterul ante-
rior al textului cifrat, el este functional de-
pendent de toate caracterele anterioare ale
mesajului, inclusiv de cheia de incercare.
Urmare a acestui fapt este efectul de difuziu-
ne a proprietatilor statistice ale textului in
clar asupra textului cifrat, ceea ce face ca
analizele statistice sd devina foarte grele pen-
tru un criptanalist.

in baza standardelor actuale, schemele de ci-
frare Vigenere nu sunt foarte sigure; contri-
butia importanta a lui Vigenere consta in fap-

tul ca a descoperit ca pot fi generate secvente
nerepetitive drept cheie, prin utilizarea a in-
susi mesajului sau a unor parti ale acestuia.

Cifrurile de transpozitie se caracterizeaza
prin faptul ca textul in clar raiméne acelasi,
doar ordinea caracterelor se schimba.
Exemplu: Cifrul simplu cu transpunere in co-
loane: textul in clar se scrie orizontal intr-o
anumita formd, ca la Polybius sau ceva ase-
manator, iar textul cifrat se citeste pe vertica-
1a (coloane):

“VVEIINDCIII”

O simpla transpozitie permite pdstrarea pro-
prietatilor statistice ale textului in clar si tex-
tului cifrat; o noud transpozitie a textului ci-
frat mareste securitatea cifrului.

Utilizari: ADFGVX, utilizat de germani in
timpul primului razboi mondial are un cifru
substitutie combinat cu o alta substitutie; desi
pentru acea vreme a fost foarte complex, el a
fost spart de criptanalistul francez Georges
Painvin.

Multi algoritmi moderni folosesc transpozi-
tia, dar consumul de memorie este mare
comparativ cu substitutia, care din acest
punct de vedere este mai convenabila.

Masini rotor

in vederea mecanizirii complicatelor metode
de substitutie si permutarilor repetate, in anul
1920 au fost inventate o serie de echipamente

VIE|N]|I
VIiI|D]|I >
VII|C]|I

mecanice de criptare bazate pe principiul de
rotor. 0 masina rotor (rotor machine) are o
tastatura si o serie de rotoare ce permit im-
plementarea unei versiuni a cifrului Vige-
nere. Fiecare rotor face o permutare arbitrara
a alfabetului, are 26 de pozitii si realizeaza o
simpla substitutie. Deoarece rotoarele se
miscd cu viteze de rotatie diferite, perioada
unei masini cu n rotoare este 26"

Cel mai celebru cifru bazat pe o masina rotor
este Enigma, utilizatd de germani in cel de-al
doilea razboi mondial. El a fost inventat de
Arthur Scherbius si Arvid Gerhard Damm in
Europa si a fost patentata in SUA. Germanii
au imbunatatit considerabil proiectul inventa-
torilor sdi, dar a fost spart de criptanalistii po-
lonezi care au explicat atacul lor englezilor.
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