Revista Informatica Economica, nr. 1(29)/2004

Semnaturi digitalein alb

Alin TitusPIRCALAB

The appearing and continuousdevel opment of computer use in each and every field of activ-
ity, the existence and powerful revolution of international and national network, communica-
tion globalization are only a few of the informational premises of our society we are now
stepping into. All these show a huge increase of the volume and importance of transmitted
and storage data and eventually of their vulnerability (exposure). An important part in pro-
tecting these data has cryptology and special digital signatures. Out of these the blind signa-

tures have an increasing development lately.
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erminologie

Criptografia este gtiinta crearii § menti-
nerii mesgjelor secrete, in sensul imposibili-
tati citirii lor de catre neautorizati (stiinta me-
sgjelor secrete). Mesaj n clar (M) este ne-
sjul care urmeaza a fi secretizat. Tn cripto-
grafie M se mai rumeste scriere chiar daca
este un document de ata natura. Mesaj cifrat
(criptograma) (C) este mesgjul secretizat,
inaccesibil neavizatilor. Criptare/cifrare (F)
este procedeul de ,ascundere’ a unui mesaj
in clar In mesgul secretizat: E(M)=C. De-
criptare/descifrare (D) este procedeul de e-
gasire a mesgului in clar M din mesgul d-
fraa C: D(C)= D(E(M))= M. Criptograf este
persoana are se ocupa cu criptografia. Algo-
ritm criptografic/cifru este functia sau functi-
ile matematice utilizate pentru cripta-
re/decriptare. Tn general exista doua functii:
una pentru criptare (E) s ata pentru decripta-
re (D). Cheia criptografica (K) este marimea
(in majoritatea cazurilor secreta) necesara
realizarii criptarii s decriptarii. Cripto-
sisterrul este sistemul format din algoritm,
toate mesgele in clar (M), toate textele cifra-
te (C) 9 toate cheile (K). Criptanaliza este
stiinta obtinerii mesgjelor in clar (M) sau a
cheii (K) din mesajul cifrat (C). Criptanalist
este persoana care se ocupa cu criptanaliza.
Atac este incercarealtentativa criptanalitica.
Criptologia este stiinta care se ocupa atét de
criptografie cét si de criptanaliza. Criptologul
este persoana care Se ocupa cu criptologia
Seganografia este tehnica ascunderii mes-
jelor secrete in dte mesge, In asa fel Incat

existenta mesgjelor secrete sa fie invizibila
Protocolul criptografic este un protocol in
care este implicat cel putin un algoritm crip-
tografic. Scopul unui protocol criptografic es
te de a nu permite sa se faca sau sa se invete
mai mult decét este specificat Tn protocol.
Protocoale Tn care intervin probleme de secu
ritate s ncredere se aplicain viata de zi cu zi
aproape pentru orice situatie: cumparaturi,
vot, joc etc. Forma lor este foarte smplapen
tru ca presupune prezenta oamenilor. Tn mo-
mentul Tn care activitatile de zi cu zi setrans
pun pe retele de calculatoare, interactiunile
umane fata in fata se reduc s trebuie luate in
considerare o0 serie de probleme noi ce can+
plica protocolul in vederea redizarii unel
anumite sarcini.

Ce este 0 semnatura digitala?

Semnatura olografa este o proba a calitatii de
autor a unui document, sau cel putin de
acord cu continutul documentului. Proprieta
tile unei semnaturi olografe sunt:

1) Semnatura sa fie autentica, adica sa aiba
calitatea de a convinge destinatarul ca sem-
natarul a semnat documentul in mod delibe-
ret.

2) Semnatura sa nu poata fi refolosita, ceea
ce Tnseamna ca semnatura este parte a doc -
mentul ui.

3) Documentul semnat nu poate fi modifi-
cet.

4) Semnatura nu poate fi repudiata
Semnaturile digitale trebuie sa pastreze cerin-
tde 1) + 4), transpuse in comunicatia din re-
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tele de calculatoare.
Observatie: Exista destule situatii Tn care ce-
rintele 1) + 4) nu se respecta pentru 0 semna
tura olografa, dar nerespectarile sunt mult
mai greu de readlizat decét in cazul calculato
rului, la care copy g paste sunt comenzi atét
de uzuale.

Cele patru cerinte, transpuse Tn mediul digital

se rezuma la doua cerinte de baza pentru o

semnatura:

(1) sa depinda de mesg pentru a nu fi mutata

de pe un mesg pe dtul (aceasta cerinta nu

apare in cazul semnaturii olografe pentru ca
nu este cazul);

(2) sa depinda de emitator pentru a nu putea

fi falsificata

Semnatura digitala S este o succesiune de

biti obtinuta din transformarea mesgjului

(M) s aunel informatii secrete, stiute doar de

emitator. Orice semnatura digitala trebuie sa

poata fi verificata, rezultatul acestei functii
putand fi doar , adevarat” sau ,fals’. In cele
ce urmeaza vom folos notatiile:

o Sa - transformarea de semnare pentru en
titatea A (ea este secreta);

a Va - transformarea de verificare pentru
entitatea A (ea este publica);

o {Sa, Va} - perechea de transformari care
defineste schema (mecanismul) de sem-
natura digitala;

o V- rezultatul verificarii { adevarat, fals}.

Protocolul de semnare este:

(1) A calculeaza S=S A (M) care este sem-

natura mesgjului M (folosind o cheie secre-

ta);

(2) A transmite perechea {M, S}.

Protocolul de verificare este:

(1) Verificatorul (B) obtine functia de verifi-

carealui A:V a, care este publica;

(2) B caculeaza. functia de verificare v=

VaM,S);

(3) B acceptaca S apartine lui A daca v =

adevarat s o refuzadacav = fas.

Pentru functiile de semnare, respectiv de ve-

rificare, se cer proprietatile:

(@) S este 0 semnatura vaida a lui A asupra

mesgjului M daca s numa daca: Va (M,S) =

adevarat;

(b) este imposibil de determinat pentru altci-

neva decét A un M si S astfel incét: Va(M,S)

= adevarat.

Observatie: Semnaturile trebuie sa fie verifi-

cabile pentru can caz de conflict sa nu poata

fi repudiate sau reclamate in mod fraudulos.

Un arbitru trebuie sa poata rezolva disputa

fara a avea nevoie de cheia privata a lui A.

Exemple de aplicatii pot fi autentificare, in-

tegritatea datelor, nonrepudiere, certificarea

datelor publice Tn retele mari etc.

Printre realizarile Tn domeniu se pot aminti:

% exista numeros agoritmi pentru semra-
turi digitale, toti necesitand informatie
secreta pentru semnare si informatie pr
blica pentru verificare;

% n cazul agoritmilor cu chei publice, che-
iaprivatafolositalacriptare (D a) poate fi
folosita la semnare, iar cheia publica fo-
losita la criptare (Ep) poate fi folosita
pentru verificare (cazul agoritmului
RSA) ;

% n cazul altor agoritmi, implementarile
pot fi diferite ; de exemplu, pentru ago-
ritmii bazati pe functii hash (de rezuma-
re) si cu cerificare temporala (TS) se ach-
uga pas suplimentari pentru semnare s
verificare;

Semnaturileinalb

O trasatura esentiala a protocoaelor cu sem-
naturi digitale este ca semnatarul cunoaste
ceea ce a semnat. Exista situatii in care anw-
mite persoane semneaza documente fara sa fi
vazut niciodata continutul acestora. Sunt cai
prin care semnatarul poate cunoaste aproxi-
mativ, dar nu exact, ceea ce semneaza. Ast-
fel, exista doua situatii posibile:

1) Semnaturi completinalb

Exemplu:

B - notar public;

A - doreste ca B sa semneze un document,
dar nu doreste ca B sa stie continutul docu-
mentului; pe B nul intereseaza continutul
documentului, doar certifica ca acesta a fost
notarizat.

Protocolul de semnare se desfasoara astfel:
(1) A iadocumentul s 1l aestorizeaza; aceas-
ta valoare aleatoare se numeste factor de &
cundere;

(2) A trimite documentul ,ascuns’ lui B;

(3) B semneaza documentul ,,ascuns’;
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(4 A inlaura factorul de ascundere
(dezaleatorizeaza documentul), obtinand do-
cumentul original semnat de B.

Proprietatile unel semnaturi complet Tn alb:

1) semnatura lui B pe document este valida;
semnatura este dovada ca B a semnat docu-
mentul S are toate proprietatile unei semre-
turi digitale;

2 B nu poate corela documentul semnat cu
actul de semnare propriu-zis; chiar daca el ar
tine o copie a tutuwor semnaturilor in alb
acordate, el nu ar putea determina cand anu-
me a semnat un anumit document.

Un exemplu de risc al semnaturilor complet
in ab poate fi: A il poate face pe B sa sem-
neze orice, de exemplu ,B datoreaza lui A
1.000.000 $*.

2) Semnaturi in alb

Pentru a evita riscul mentionat anterior se va
cauta o cae in care B sa stie ce semneaza,
mentinand Tn acelasi timp s proprietatile uti-
le ale semnaturii Tn alb. Principiul folosit este
taie s alege, ilustrat de exemplul controlului
vamal. Controlul se face utilizand o solutie
probabilistica, adica se controleaza o persa-
na din 10, celelalte noua nefiind controlate.
Pedeapsa in cazul unel fraude este atét de
mare Incét sa descurgjeze tentativa de frauda.
Semnatura n alb lucreaza ca in exemplul a
terior. Lui B i se vada un numar mare de do-
cumente “ascunse” la semnat. El va deschide
tot, excepténd ultimul document pe care il
semneaza fara al deschide. Documentul &
cuns se dfla in plic. Procesul de ascundere
echivaleaza cu punerea documentului n plic.
Procesul de inlaturare a factorului de ascut
dere poate fi comparat cu deschiderea plicu-
lui.

Un alt exemplu de utilizare de semnaturi n
alb este agentia de contraspiongj. Fie un grup
de agenti de contra-spiong. | dentitatea lor es-
te secreta chiar s pentru agentie. Directorul
agentiel vrea sa dea fiecarui agent un docu-
ment semnat care sa-i ofere imunitate diplo-
matica. Fiecare agent are propria lista cu n+
me de acoperire s nu doreste ca agentii sa 0
cunoasca, de teama spargerii calculatorului
agentiei. Pe de ata parte agentia nu doreste
sa semneze in ab absolut orice document
pentru a preintmpina Situatii de genul:

“Agentul X afost pensionat si pensia anuala
este de 1.000.000 $*. Presupunem ca fiecare
agent are 10 nume de acoperire cunoscute
doar de d. Algoritmul are doua variabile: A —
calculatorul agentieisi B — agentul sub aco
perire. Protocolul de semnare in alb decurge
astfel:

(1) B pregateste n nume, fiecare cu at nume
de acoperire, care 1i confera imunitate diplo-
matica.

(2) B aeatorizeaza fiecare document cu un
factor de ascundere diferit.

(3) B trimite cele n documente ascunse lui A.
(4) A dege (n-1) documente la intamplare s
1i solicitalui B factorii de ascundere.

(5) B trimite lui A cei (n-i) factori de ascun
dere solicitati.

(6) A deschide cele (n-i) plicuri, deci inlatura
factorul de ascundere si se asigura de conti-
nutul acestora.

(7) A semneaza ultimul document nedeschis
si-I trimite lui B.

(8) B Tnlatura factorul de ascundere s citeste
noul nume de acoperire ce-i asigura imunite-
te diplomatica.
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