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Securitatea agentilor mobili
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Mobile agents develop as a new promising paradigm of distributed computation. Moving
through the network, they are not secure, some security mechanisms need to be implemented
in order to protect servers against the hostile actions of agents they are executing, as well as
mobile agents against the tampering actions of the hosts. The second problem is much more
difficult to solve. Distance servers that host mobile agents can initiate hostile attacks or
analyses to determine agent’s logic or to discover its accumulated data. Beside the existing
hardware solutions, researchers try to find software solutions to protect mobile agents

against the hosts that are executing their code.
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ntroducere

Agentii mobili sunt entitati software auto-
nome care sunt capabile sa migreze in medii
de executie diferite. Din cauza mobilitatii si
autonomie lor, conexiunile permanente nu
mai sunt necesare, ceea ce face ca agentii
mobili safie foarte potriviti pentru conexiuni
cu latime de banda redusa s comunicatii
asincrone. Si, lucru deloc neglijabil, e ofera
o0 aternativa pentru lucrul in medii eterogene.
Datorita caracteristicilor lor, agentii mobili
sunt ideali pentru aplicatiile de comert elec-
tronic Tn retele deschise. Un agent poate cau-
ta anumite produse sau servicii si poate re-
gocia din partea proprietarului sau cu ate en-
titati. Agentii mobili pot fi folositi si ca
agenti de vanzari, dar e sunt vulnerabili la
atacuri, ma ales din partea gazdelor rau n-
tentionate. Tn executarea codului mobil n
medii lipsite de Tncredere apar trel mari pro-
bleme:
= daca agentul mobil poate sa se protegjeze
de dterari din partea unel gazde rauvoitoare
(integritatea codului s a executiel);
= daca agentul mobil poate sa ascunda pro-
gramul pe care vrea sa il execute (confidenti-
aitatea codului);
= daca agentul mobil poate sa semneze un
document la distanta fara sa dezvauie cheia
privata autilizatorului.
Pana nu demult a existat convingerea ca vul-
nerabilitatea agentilor mobili putea fi Tmpie-
dicata doar prin solutii hardware. Acesta
convingere s-a dovedit afi gresita, si este cu-

noscuta n literatura de speciditate ca para-
doxul lui Chess, pentru ca Chess argumenta
Tn 1995[1]: "Este imposibil de prevenit atacul
agentilor daca nu este disponibil un hardwa-
re de incredere (s rezistent la atacuri)....
Fara un astfel de hardware, cineva rauvoitor
poate oricand sa atace agentul."

Adevarata autoaparare a agentilor este posi-
bila doar daca exista un nucleu de operatii
software pentru care integritatea s confiden
tialitatea calculelor pot fi demonstrate mate-
matic. Jakobson si Juels [3] au propus ideea
codului executabil care asociaza un utilizator
unei tranzactii de plata. Utilizatorul asociaza
codul cu un asa-numit certificat de negociere
care garanteaza o cumparare limitata. Acest
protocol este practic, dar nu foarte flexibil,
pentru ca necesita un numar mare de certifi-
cate pentru anumite operatii de cumparare.

Pe de alta parte, solutiile criptografice pentru
asigurarea securitatii executiei agentilor no-
bili trebuie sa tina seama de cerinta de a nu
introduce protocoale interactive (care sa im-
plice proprietarul agentului).

Probleme de securitate ale agentilor mobili
Paradigma agentilor software vine sa extinda
posibilitatile oferite de modul traditional de
comunicare la distanta si calcul distribuit, dar
in acelas timp ridica noi probleme de securi-
tate. Acestea se impart in doua mari catego-
rii; protgarea gazdelor de agenti rau intenti-
onati S protgjarea agentului de site-urile gaz
da
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Tabelul 1. Caracteristici de securitate pentru céteva sisteme bazate pe agenti mobili

Sistem Comunicatii sigure Protectia resurselor serverului Protectia agentilor
Transferul agentilor este | Acces laresurse pe baza capacitatii.
Tdescript autentificat (folosind Pot fi impuse norme. NU SUDOTta
P RSA) s este criptat (fo- Autorizare bazata pe autoritatea agen- P
losind RC4) tului.
Tacoma Nu suporta. Nu suporta. Nu suporta.
ngent 7ol | FOlOSEPGPpeny | pentu Ao | u suporta
autorizare si criptare TR ;
rizari bazate pe proprietar.
Drepturi de acces precizate static, pe
Aglets Nu suporta. baza a doua categorii de securitdae: de | Nu suporta.
incredere si lipsit de Tncredere.
Programatorii trebuie sa extinda Secu-
Voyager Nu suporta. rity Manager. Doar doua categorii de Nu suporta.
securitate: nativ Si strain.
Transferul agentilor este Selc;JrIlty_Mdanag'A\erC Tl nltc;r_lzezzztasta;qe- Qg;r:m suntt_ pr(_)tejall
Concordia criptat s autentificat fo- :tsu o%sm .l:jn t'tam“con 'gl.J;t | 1S e all a?%n' prin r|ne~
losind protocolul SSL. ic, pe baza identitatii proprietarului canismul de acces la
agentului. resurse.
T(angtfe(ul e:ge?tfl.logte?ste Acces laresurse bazat pe capacitate. Mecanisme de detect &
Ajanta Iccr)gtn q ;;léf:a; ell(; 0- | Autorizare pe baza proprietarul ui reaalterarii starii sau
ElGamal s DSA. agentului. codului agentului.

Protejarea gazdelor de atacurile agentilor rau
intentionati este posibila prin reaizarea unui

control eficient al accesului S mecanismetip
sandbox. O problema mai dificila este Thsa
protgarea agentului de abuzuri din partea
unui server ostil. Pe parcursul executiel sale,
agentul se afla intr-o relatie foarte asimetrica
cu serverul, deoarece serverul trebuie sa ac-
ceseze codul datele si starea agentului pentru
a-| putea executa. Nu este prea clar cum poa
te agentul folosi nformatie privata fara ca
aceasta sa fie dezvaluita mediului sau de exe-
cutie. Este o problema foarte dificil de rezol-
vat. Tn lucrarea lui Yi s.a. [10] intAlnim chiar
opinia conform careia: "Consensul actual es
te ca este imposibil din punct de vedere com
putational ca agentii sa fie protejati de gazde
rau intentionate. Tn loc sa se abordeze pro-
blema din punct de vedere computational (di-
ficil), cercetarea curenta cauta mijloace no-
derne de a incuraja comportamentul corect
al gazdelor".

Tn tabelul 1 prezinta caracteristicile de secur i-
tate pentru céteva dintre cele mai cunoscute
sigeme bazate pe agenti mobili. Exista mai

multe tipuri de atacuri din partea gazdei:

» poate sa distruga agentul, afectand astfel

functionarea aplicatiei sale parinte;

= poate sa fure informatii utile depozitate de
agent, rezultate intermediare obtinute in de-
plasarilesale;

= poate sa modifice datele transportate de
agent;

= poate incerca sa altereze codul agentului si
sa il determine sa realizeze actiuni negaive
cand se reintoarce pe site-ul parinte. Acest
lucru este deosebit de periculos, deoarece S-
te-ul parinte 1S trateaza proprii agenti ca enti-
tati de incredere s probabil ca le permite sa
sara peste mecanismele de control ale accee-
sului laresurse.

Eforturile cercetarilor pentru rezolvarea aces-
tei probleme merg in doua directii:

A. Detectarea alterarii agentilor. Aceasta
directie are ca scop detectarea aterarii agen-
tilor a posteriori, urmarirea identitatii gazdei
ilegitime s dovedirea comportamentului saul.
Odata ce a fost detectat un atac din partea
unui server, aceasta informatie poate fi trimi-
sa unel agentii de rating care sa mentina -
registrari despre nivelul de incredere a
serverelor (control socia). Vigna s.a. [9] au
introdus un mecanism de urmarire care nre-
gistreaza executia unui agent s interactiunea
sa cu mediul de executie. Mecanismul de
urmarire conduce la descoperirea gazde vi-
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novate. Yi[10] propune un Centru de serviciu
a agentilor care sa urmareasca itinerarul unui
agent. Kotzanikolaou s.a. [4] folosesc un sis-
tem multiagent care poate detecta agentii
mobili care au fost victimele atacurilor unor
gazde. O solutie propusa de Meadows] 6] este
de a adauga date unui agent care sa fie oferite
ca posibile tinte ae aterarii, iar la Tntoarce-
rea agentului sa se verifice daca aceste date
au fost sau nu modificate.

Des aceste solutii se pot dovedi suficiente in
unele cazuri, detectarea a posteriori nu este
eficienta pentru atacuri Tn care vinovatul nu
mai poate fi identificat sau nici nu mai exista
in momentul detectarii fraudel.

B. Prevenirea alterarii agentilor. Tn acest
caz s merge pe ideea prevenirii aterarii
agentilor a priori. Exista doua tipuri de pre-
venire: activa sau pasiva. In cazul mecanis-
melor de prevenire pasiva agentii sunt pro-
tgjati prin solutii de tip organizationa sau a-
hitectural. Farmer s.a. [2] propun o schema
n care agentii pot sa circule doar In medii de
executie sigure. Astfel, se redlizeaza fixarea
unei retele sigure de noduri, criptarea agenti-
lor pentru transmiterea lor de la un nod la d-
tul s autentificarea gazdei Thainte ca agentul
sa se deplaseze spre €, s de asemeneaident -
ficarea agentului de catre gazda. Este insa
puternic afectat conceptul de sistem deschis,
pentru care un nou server se poate adauga
oricand apar noi nevoi suplimentare. Merwe
s Sholmg[ 7] introduc un sistem de comert
bazat pe agenti, unde agentii sunt implemen-
tati cu obiecte distribuite care comunica la
distanta. Aceste abordari fie se bazeaza foarte
mult pe increderea pe care o putem avea intr-
0 gazda, fie compromit avantajele agentilor
mobili, cum sunt autonomia sau migratia.
Prevenirea activa are In vedere dezvoltarea
de solutii care ofera agentului protectie fata
de atacurile unor gazde ostile, fara fisa a
compromite avantgjele paradigmei agentilor
mobili. Poate fi vorba de dispozitive har-
dware, dar utilizarea lor este redusa datorita
costurilor ridicate. Pe de alta parte, in ultima
vreme se poate vorbi de mecanisme de pre-
venire activa bazate pe software. O prima
abordare Tn prevenirea activa bazata pe sd-
tware pleaca de la ideea de a face atacul

agentilor mobili cat mai dificil s mai scump.
Se pot aplica tehnici speciale pentru a face
codul ilizibil, sau algoritmi de codare, solutii
care pot fi utile daca este demonstrata efici-
enta lor, atfe fiecare noua tehnica introdusa
este urmata imediat de contramasuri. Secur i-
tatea acestel metode nu poate fi demonstrata.
Loureiro s.a. [5] propun o metoda care per-
mite trimiterea de cod mobil pe o gazda care
nu e de Tncredere s evaluarea unei functii
booleene criptate, mentindnd confidentiaita
tea acestei functii. Dar, folosind aceasta
schema nimeni Tn afara de proprietarul agen
tului nu va putea decripta rezultatele, pentru
ca decriptarea implica cheia privata a acestu
ia

Semnaturile nedetasabile au fost propuse
de Sander s Tschudin[8]. Este folosita o
tehnica denumita Computing with Encrypted
Functions (CEF), in care un utilizator care
foloseste un agent mobil trebuie sa utilizeze
o functie semnatura s. Pentru a protgja func-
tia s, utilizatorul o cripteaza cu o functie f,

obtinand f ,..= SOf S paseaza perechea de
functii (f(.),f e (1)) agentului ca parte a
codului sau. Pe serverul pe care migreaza
agentul se executa perechea (f(.),f semnar (1))
pentru intrarea X S se obtine perechea
f)=m s f ona(¥)=8(f(x))=s(m). Asadar pe-
rechea de functii (f(.),f omnar (1)) pErMIte uti-

lizatorului sa creeze mesgje semnate pe ser-
ver, fara ca gazda sa aiba acces la s. Securi-
tatea metodei provine din dificultatea des
compunerii functiei criptate. Avand in vede-
re caideea de baza a agentilor mobili este de
a functiona c&t mai autonom, autorii au ex-
plorat posibilitatile de aplicare neinteractiva
ametodei lor. Chiar daca au fost gasite clase
de functii candidate (au fost propuse functii-
le birationale), nu sau gasit inca astfel de
functii de criptare pentru care sa se poata
demonstra securitatea.

Cercetarile Tn aceasta directie au fost conti-
nuate de Kotzanikolaou s.a. [4], care preiau
schema CEF a semnaturilor nedetasabile dar
folosesc functii exponentiale ca functii de
criptare. Solutia pe care 0 ofera este bazata
pe schema de criptare RSA, oferind o securi-
tate egala cu a sistemului de criptare RSA.
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In figura 1 este prezentata schematic solutia
pentru cazul unui client care doreste sa faca
cumparaturi de la un magazin electronic,
unde: C - identificator client; d - chela secre-

ta a clientului; n, e - cheia publica a clientu-
lui (conform RSA); res_C - redtrictiile clien-
tului; bid_S - oferta serverului.
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Fig. 1. Schema de semnatura digitala sigura bazata pe RSA s functii exponentiale

Des ofera securitate, aceasta solutie nu ofera
s confidentialitate, datele trimise prin retea
puand fi citite de oricine asculta reteaua.
Pentru asigurarea confidentialitatii, clientul
ar trebui sa cripteze codul si ctele agentului
cu cheia publica a serverului, iar serverul la
randul lui ar trebui sa cripteze rezultatele
executiel agentului cu cheia publica a clien
tului. Pe de dta parte, schema este asimetri-
ca, S asociaza doar clientul tranzactiel, nu s
serverul. Pentru realizarea simetriei ar fi ne-
voie casi serverul saautentifice tranzactia.

Necesitatea unor solutii rezistente la ata
curi

Exista cazuri Tn care pentru utilizarea agenti-
lor mobili este necesara 0 prevenire sigura
demonstrata. De exemplu, detectareaa poste-
riori a atacurilor nu este potrivita in cazul
banilor electronici, Tn cazul Tn care este vorba
de sume prea mici pentru ajudifica actiuni in
justitie sau aplicarea legii este dificila. Sem-
narea digitala la distanta a contractelor ar de-
veni de asemenea imposibila deoarece divul-
garea cheii private a utilizatorului 1i rapeste
acestuia posibilitatea de a dovedi canu € es
te cel care a comandat un anumit produs.
Asadar, daca utilizatorul doreste sa delege
agentului sau mobil inclusiv actiuni de acest

tip, atunci prevenirea atacurilor si garantarea
confidentialitatii sunt absolut obligatorii.
Dupa cum s-a mentionat, a existat pentru
multa vreme Tn s@nul comunitatii agentilor
mobili convingerea ca o entitate care executa
un anumit program are control deplin asupra
executiei sale S poate intelege Tn Tntregime
programul respectiv, motiv pentru care l-ar si
putea modifica Tn orice mod doreste. Pentru
verificarea acestel prezumtii nu exista args
mente riguroase, dar exista cateva argumente
intuitive:

= chtele pot fi citite s schimbate in clar;

= pot fi manipulate programe in clar;

= mesgjelein clar pot fi falsificate.

Pe de alta parte, nu exista nici un motiv &
meinic pentru care programele trebuie sa fie
executate n clar. Asadar ideea despre vulne-
rabilitatea agentilor mobili este probabil gre-
sita, deoarece pleaca de la presupunerea ca
un agent consta in date in clar si programe in
car.

Posibilitatea de executare a unor programe
criptate ar conduce automat la confidentiali-
tatea si integritatea codului Tn sensul ca anu-
mite tipuri de atacuri nu nai sunt posibile.
Atacurile din partea unor gazde rauvoitoare
s-ar reduce la actiuni la suprafata agentului,
cum ar fi: refuzul serviciilor, modificari alea-
toare ale programului sau iesirilor sale.
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